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Liebe Leserinnen und Leser,

das Bindnis gegen Cybermobbing e.V. ist seit Uber 11 Jahren tatig. Es ist ein Netzwerk von
engagierten Eltern, Padagogen/-innen, Juristen/-innen, Mediziner/-innen, Forscher/-innen,

Unternehmer/-innen und Politiker/-innen.

Unsere wesentlichen Ziele sind: die Aufkldrung, die Prédvention, die Forschung und als

Ratgeber fur alle gesellschaftlichen Gruppierungen ein kompetenter Ansprechpartner zu sein.

Das Bilndnis versucht die Gesellschaft zu sensibilisieren und férdert die Medienkompetenz in
Schulen mittels Schiiler/-innen- und Lehrkrafteseminaren, Elternabenden, Infoveranstaltungen und

einem Hilfeportal im Internet. In Corona-Zeiten wurden unsere Angebote auch online umgesetzt.

Seit einigen Jahren bietet das Biindnis auch Praventionsangebote fiir Vereine und Unternehmen

an, da auch hier das Problem Cybermobbing immer starker zu finden ist.

Die Problematik von Ausgrenzung, Mobbing und Cybermobbing unter Jugendlichen hat sich in den
letzten 10 Jahren in der Gesellschaft verstetigt und ist heute in allen Lebensbereichen

anzutreffen.

Das Bindnis hat in Kooperation mit der Techniker Krankenkasse die vierte Studie zum Thema

Cyberlife/Cybermobbing durchgefiihrt, um die Entwicklung aufzuzeigen.

Die aktuellen Ergebnisse zeigen, wie sich das Problem im schulischen und im alltdglichen Umfeld
der Jugendlichen, Eltern und Lehrer/-innen in den letzten zwei Jahren verandert hat und wie Home-

Schooling auf das Verhalten der Jugendlichen eingewirkt hat.

Erfahrungen zeigen, dass vor allem Lehrenden und Eltern eine besondere Aufgabe zufallt, wenn
es um das Thema Vorbildfunktion und die Vermittlung menschlicher Werte fur unsere Kinder geht.

Diese Gruppen gilt es besonders zu starken und zu unterstitzen.

Das Bundnis méchte mit dieser Studie einen Beitrag leisten, mehr Transparenz zu schaffen und
Antworten zu finden, die das Problem Cybermobbing in Zukunft weiter verringern und dartber
hinaus, Respekt, Akzeptanz und Toleranz gegenuber allen Menschen, im Internet und in der

Gesellschaft, zu verbessern.

Wir laden Sie, liebe Leserinnen und Leser, dazu ein, mit uns gemeinsam diesen wichtigen Weg zu

gehen.

Unterstiitzen Sie unsere Arbeit im Sinne unserer Kinder, vielen Dank!

Uwe Leest, Vorstandsvorsitzender des Biindnisses gegen Cybermobbing e.V.
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Liebe Leserinnen und Leser,

Gewaltpravention istim Rahmen der Praventionsférderung eine wichtige Aufgabe der gesetzlichen
Krankenkassen, gerade wenn es um Heranwachsende geht. Mobbing bzw. Cybermobbing fallen
ganz klar in diese Kategorie. Denn die kérperlichen, aber vor allem seelischen Folgen von Mobbing
und Cybermobbing, dem gezielten Beleidigen, Blof3stellen und Ausgrenzen Uber einen langeren
Zeitraum hinweg, sind oft gravierend. Sie reichen von Kopf- oder Magenschmerzen, Uber

Konzentrationsprobleme bis hin zu Angstzustanden, Depressionen und sogar Suizid-gedanken.

Daher unterstutzt die TK bereits seit Jahren durch gezielte Praventionsangebote Kinder und
Jugendliche, ihre Familien sowie Schulen dabei, Uber Mobbing aufzukldren und gezielt
vorbeugende Gegenstrategien zu entwickeln. Fir akute Falle bestehen zudem Hilfsangebote. Ein
Beispiel dafir ist unsere Kooperation mit ,JUUUPORT", ein Angebot der sogenannten Peer-to-
Peer-Education. Dort beraten gut geschulte Jugendliche und junge Erwachsene Gleichaltrige zu
allen Fragen und Problemen im Netz. Durch diese Beratung ,auf Augenhdhe® ist die Hemm-
schwelle fur Jugendliche, sich aktiv Hilfe und Tipps zu holen, in der Regel viel niedriger als bei

anderen Beratungsstellen.

Ein weiteres Beispiel ist der Beratungsdienst ,Krisenchat®, der wahrend der Corona Pandemie
entstanden ist. Beim ,Krisenchat” beraten ausgebildete Fachkrafte hilfesuchende Kinder und
Jugendliche bis 25 Jahre per Chat zu ganz unterschiedlichen Themen und das 24 Stunden
am Tag, sieben Tage die Woche. Nicht Uberraschend: Cybermobbing gehért zu den Top-

Anfragen.

Am wirkungsvollsten ist es jedoch, Mobbing bzw. Cybermobbing gar nicht erst entstehen zu
lassen. Darauf zielt unser bundesweites Antimobbing-Programm ,Gemeinsam Klasse sein®
fur weiterfllhrende Schulen ab. Mit der Kkostenfreien Online-Plattform, die viele
Unterrichtsmaterialien bereitstellt, kdénnen Lehrerinnen und Lehrer Projektwochen zum
Thema Mobbing durchfiihren. Ist damit die Grundlage fir ein gesundes Klassenklima gelegt,
kénnen einzelne Module immer wieder im Rahmen des normalen Schulunterrichts genutzt
werden. ,Gemeinsam Klasse sein“ férdert damit eine Kultur des Hinschauens und des
gegenseitigen Respekts und bezieht von Beginn an auch die Eltern mit ein. So hat Mobbing

im besten Fall keine Chance.
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Und auch die vorliegende Studie leistet einen Beitrag dazu, das Bewusstsein flr das wichtige

Thema Mobbing bzw. Cybermobbing zu scharfen.

Deshalb unterstiitzt die TK diese Untersuchung bereits zum zweiten Mal. Unsere Uberzeugung:
Nur, wenn man die Motivation aller am Mobbingprozess Beteiligten versteht und die
gesundheitlichen wie psychosozialen Folgen dieser besonderen Gewaltform (er)kennt, gelingt es,

mutig, konsequent und gezielt dagegen vorzugehen.

Dr. Jens Baas, Vorstandsvorsitzender der Techniker Krankenkasse
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Management Summary

Cybermobbing hat sich zu einem dauerhaft virulenten Problemfeld in Schulen und privatem Umfeld
der Jugendlichen entwickelt. Bereits 2013 hat das Bundnis gegen Cybermobbing dieses Problem
in einer umfassenden empirischen Untersuchung aufgegriffen und die Thematik Cybermobbing bei
Schilerinnen und Schilern aus drei verschiedenen Perspektiven beleuchtet: aus dem sozialen
Dreieck von Eltern-, Lehrer/-innen- und Schiiler/-innenperspektive. 2017 wurden die
Ergebnisse in einer Folgestudie zum ersten Mal, 2020 zum zweiten Mal und jetzt zum dritten Mal

repliziert, um Veranderungen festzuhalten, aber auch, um neue Informationen zu gewinnen.

Kernthemen der Studie sind u.a.: Umfang, Instrumente und Motive der Internetnutzung,
Informationsstand und -verhalten der drei Zielgruppen, Haufigkeit von Cybermobbingvorfallen,
Aktivitaten und MaRnahmen der Schule im Nachgang und in der Pravention sowie gewinschte

Informationen und Unterstlitzungsangebote.

Die vorliegende Studie wurde mittels einer standardisierten Befragung online durchgeftihrt. An der
Erhebung beteiligten sich insgesamt rund 3.000 Schilerinnen und Schiler von 7 bis 20 Jahren,
1.000 Eltern und 350 Lehrerinnen und Lehrer.

Die zentralen Ergebnisse der Studie sind:

> Cybermobbing ist ein weiterhin unterschatztes gesellschaftliches Problem. Die
Allgegenwart des Internets verhindert verlassliche Schutzraume und mahnt

Handlungsbedarf an.

> Jugendliche sind in der kritischen Phase der Pubertat durch Cybermobbing besonders
verletzlich und besonders betroffen. Die Eltern sind tGberfordert, die Lehrkrafte zu wenig darauf

vorbereitet und die Schulen zu zégerlich in der Reaktion.

»  Cybermobbing ist weit verbreitet. 1,8 Millionen Schiilerinnen und Schiilern in Deutschland

sind mindestens einmal Opfer von Cybermobbing geworden.

> Zur Einordnung der Zahlen: laut polizeilicher Kriminalstatistik wurden 2021 ca. 580.000
Kinder, Jugendliche und Heranwachsende bis 21 Jahren Opfer einer Straftat. Im gleichen
Zeitraum wurden insgesamt ca. 380.000 polizeilich erfasste Straftaten mit dem Tatmittel

Internet begangen.

»  Cybermobbing wird strafrechtlich in Deutschland nicht oder nur sehr selten geahndet.

Gleichwohl sind die Folgen fur die Opfer gravierend.
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Ein Viertel der von Cybermobbing betroffenen Kinder und Jugendlichen hatten
deswegen Suizidgedanken, in absoluten Zahlen entspricht das etwa 430 Tausend
Schilerinnen und Schulern. Suizid gehort in der Altersgruppe der 15-25jahrigen zu den

haufigsten Todesursachen in Deutschland.

Eine geringe Zufriedenheit mit der eigenen sozialen Alltagssituation verstarkt die
Verletzlichkeit von Jugendlichen erheblich. Pravention muss sich daher auch auf die
Lebenssituation jenseits des Internets beziehen und auf den Aufbau von Resilienz

gerichtet werden.

Pravention hilft. Offensiv gegen Cybermobbing vorgehende Schulen haben das Problem
besser im Griff, haben aufmerksame Lehrkrafte und wenden sich auch starker gegen andere

Formen diskriminierenden Verhaltens wie Rassismus.

Gemessen an der Schwere des Problems Cybermobbing wird aus Sicht der Eltern, Lehrkrafte
und der Schilerinnen und Schillern viel zu wenig Pravention betrieben. Gleichzeitig werden
die staatlichen Institutionen und die Politik aufgefordert, mehr gegen Cybermobbing zu

unternehmen und vor allem auch ein Cybermobbing-Gesetz auf den Weg zu bringen.

Wichtige Aspekte aus Perspektive der Eltern:

)

Die Eltern nehmen in hohem Malle Cybergewalt als gefahrliche Problemlage wahr und

sehen damit verbundene Gefahren fiir ihre Kinder.

Viele Eltern haben in Bezug auf den Umgang mit Neuen Medien und das Thema
Medienerziehung einen hohen Informations- und Unterstitzungsbedarf. Sie fiuihlen sich

zunehmend uberfordert und dirfen mit dieser Thematik nicht allein gelassen werden.

In der Elternwahrnehmung foérdert die Anonymitit des Internets die allgemeine
Gewaltbereitschaft unter Jugendlichen — online wie auch offline, sprachlich wie kérperlich,

bei Jungen wie Madchen.

Feste institutionelle MaBnahmen an Schulen zu Themen wie Cybermobbing, Cybercrime,
Cyberstalking oder sexuellen Ubergriffen werden von den Eltern kaum wahrgenommen.
Zum Teil fehlen solche Institutionen, zum Teil wissen viele Eltern auch nicht, ob es solche

Maflinahmen an den Schulen ihrer Kinder gibt oder nicht.

Die Eltern sehen jedoch nicht nur die Schulen, sondern vor allem auch Staat und Politik, in

der Pflicht gegen Cybermobbing vorzugehen.
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Wichtige Aspekte aus Perspektive der Lehrkrafte:

)

Die befragten Lehrkrafte sind stark sensibilisiert gegeniber dem Thema Cybermobbing
und betrachten es als gefahrliche Problemlage. Zwei Drittel der befragten Lehrkrafte

bestatigen, dass Cybermobbing an ihrer Schule ein Problem ist.

Nur wenige Lehrerinnen und Lehrer sind der Meinung, dass ihre Schule wirksam

gegen Cybermobbing vorgeht.

7% der Lehrerinnen und Lehrer waren bereits selbst Opfer von (Cyber-) Mobbing an

der eigenen Schule.

Cybermobbing ist an allen weiterfihrenden Schulen stark verbreitet. Generell sind
Grundschulen seltener betroffen, aber nicht frei von Fallen. Bei den weiterfihrenden
Schulen sind besonders die Haupt- und Werkrealschulen betroffen. Das jeweilige
schulische Sozialumfeld bestimmt also auch das Ausmall der Betroffenheit von

Cybermobbing.

Insgesamt nehmen die Lehrkrafte ein sehr gewaltbereites soziales Klima unter den

Jugendlichen wahr, welches durch die Anonymitéat im Internet nochmals verscharft wird.

Die Erfahrungen mit online-basiertem Fernunterricht wahrend der Covid19-Pandemie hat

die Skepsis der Lehrkrafte gegeniiber der Nutzung des Internets im Unterricht erh6ht.

Wichtige Aspekte aus Perspektive der Schiilerinnen und Schiiler:

)

Cybermobbing ist weit verbreitet. 16,7% (2020 17,3%) der befragten Schilerinnen und

Schuler waren mindestens einmal solchen Angriffen ausgesetzt.

In absoluten Zahlen sind etwa 1,8 Millionen Schiilerinnen und Schiiler in Deutschland

mindestens einmal Opfer von Cybermobbing geworden.

Bei mehr als einem Drittel der Opfer von Cybermobbing geschahen die Vorfélle im

Kontext des Fernunterrichts.

Mit dem Fernunterricht einhergehende Formen von Cybermobbing sind starker mit
srufschadigenden” und relativ gewaltbereiten Verhalten (Druck, Drohungen, Erpressung) der
Tater/-innen verbunden. Cybermobbing tritt ansonsten vor allem in Form von

Beschimpfungen und Beleidigungen auf, gefolgt von Gertichten und Verleumdungen.

Besonders haufig Opfer von Cybermobbing sind Schiilerinnen und Schiiler an Haupt-

und Werkrealschulen. Dort ist auch der Anteil an Tatern/-innen besonders hoch.
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> Die Folgen von Cybermobbing kdnnen fatal sein: Fast ein Viertel der Cybermobbingopfer
hatte bereits Suizidgedanken, in absoluten Zahlen entspricht das etwa 430 Tausend
Schulerinnen und Schiler. Ein Sechstel hat Alkohol getrunken oder Tabletten genommen,

ein weiteres Drittel der Opfer fuhlt sich dauerhaft belastet.

> Die Gruppe der mit ihrer Lebenssituation unzufriedenen Schilerinnen und Schiiler ist
viel starker von Cybermobbing betroffen als die der Zufriedenen. Sie sind im Cyberraum
besonders verletzbar. Cybermobbing beeintrachtigt die Lebensqualitat. Eine vorhandene hohe

Lebenszufriedenheit erhéht aber die Resilienz gegen die Folgen der Angriffe.

> 6% der befragten Schiilerinnen und Schiiler waren selbst schon einmal Cybermobbing-
Tater bzw. -Taterin. Die Tater/-innen- und Opferrolle geht dabei flieRend ineinander Uber.

Etwa ein Funftel der Tater/-innen war selbst schon einmal Opfer von Cybermobbing.

> Mehr als ein Viertel der befragten Schiilerinnen und Schiiler hat es schon einmal bereut, in
sozialen Medien einen Kommentar abgegeben oder etwas gepostet zu haben, weil der

Inhalt ,gemein“ war.

> In der Wahrnehmung der Schulerinnen und Schiler kommen nur wenige Schulen ihrer
Aufgabe nach, praventiv gegen Cybermobbing vorzugehen. Die Schulen unternehmen

also insgesamt viel zu wenig gegen das grassierende Problem des Cybermobbings.
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A. Einleitung

1. Motivation der Studie

Nach den Ergebnissen des Pisa-Reports 2017 wird fast jede/-r sechste 15-jahrige Schilerin oder
Schiuler regelmaRig und teils massiv gemobbt. Psychische und auch physische Gewalt an Schulen
steht demnach auf der Tagesordnung. Fur viele ist die Schule deshalb ein ,,Ort der Qual®, wie die
Autoren konstatieren. OECD-Direktor Andreas Schleicher sieht deshalb dringenden
Handlungsbedarf an deutschen Schulen: ,Mobbing miissen wir in Deutschland viel starker
thematisieren, weil es hier oft noch an den Rand gedrangt wird“." Als weiteres wichtiges Ergebnis
konnte im Pisa-Report nachgewiesen werden, dass das Wohlbefinden der Schulerinnen und
Schiler stark von hauslichen und schulischen Einflussfaktoren abhangt, Eltern und Lehrkrafte

somit eine zentrale Rolle spielen.?

Aus diesem Grund scheint es naheliegend, will man sich den Themen Mobbing und — in seiner
digitalen Auspragung — Cybermobbing bei Schilerinnen und Schiilern umfassend nahern, die
Perspektiven der drei malRRgeblichen Zielgruppen Eltern, Lehrkrafte und Schiiler/-innen zu
beleuchten. Dieses Unterfangen hat das Biindnis gegen Cybermobbing erstmals im Jahr 20133
und dann in den Jahren 2017 und 2020 wiederholt und mit einer empirischen Studie umgesetzt.
Mit der vorliegenden Studie soll nun Uberprift werden, wie sich die Situation bei Schilerinnen und
Schilern in den letzten zwei Jahren verandert hat. Konzept und Forschungsdesign der ersten
Studie wurden weitgehend Ubernommen und behutsam angepasst, um Vergleiche mit den
Vorjahren zu ermoglichen. Im Berichtsband zur ersten Studie findet sich auch eine ausfihrliche
Herleitung und historische Verortung der Begriffe ,Cybermobbing“ und ,,Cyberbullying“ sowie eine

Ubersicht tiber den wissenschaftlichen Stand zu diesem Thema?®.

Der Ausbruch von COVID-19 hat sich seit 2020 massiv auf das Alltagsleben von Jugendlichen
und Eltern, den Schulbetrieb und die Tatigkeit von Lehrerinnen und Lehrern ausgewirkt: Schulen
wurden lange geschlossen, Fernunterricht vielfach unter starker Nutzung des Internets betrieben,

die fur Jugendliche wichtigen Sozialkontakte zu Gleichaltrigen mussten eingeschrankt werden und

! ZDF (2017)

2 Ebd.

8 Biindnis gegen Cybermobbing e.V. (2013)
4 Ebd.
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die Eltern — wie auch die Lehrerinnen und Lehrer — waren vor vollig neue Herausforderungen

gestelit.

Es ist zu vermuten, dass die Bedrohungslage durch Cybermobbing beeinflusst wurde. Mit der
vorliegenden Studie wird insofern auch auf verschiedene Aspekte der Auswirkungen von COVID-

19 eingegangen.

2. Vorgehensweise und Stichproben

Trotz der hohen Aufmerksamkeit, die dem Thema Cybermobbing inzwischen zuteilwird, gibt es
nach wie vor keine Untersuchung, die sich gleichzeitig aus unterschiedlichen Perspektiven

umfassend mit der Problematik Cybermobbing in Deutschland beschaftigt.

Abb. 1:  Das Untersuchungskonzept mit drei Perspektiven

Aus diesem Grund hatte sich das Bindnis gegen Cybermobbing im Jahr 2012 dazu entschlossen,
diese Lucke zu schlie®Ben und eine Studie mit dem Titel ,,Cyberlife — Spannungsfeld zwischen
Faszination und Gefahr: Cybermobbing bei Schiilerinnen und Schiilern“ durchzuflhren, deren
Ergebnisse 2013 der Offentlichkeit prasentiert werden konnten. Es wurde dabei ein
Untersuchungsdesign zugrunde gelegt, das neben den Schulerinnen und Schuler auch die Eltern

und Lehrkrafte in den Fokus riickte, um eine umfassende Perspektive zu erhalten. Dieses Design
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wurde auch in der nachfolgenden Cyberlife-Studie 2017 und 2020 aufgegriffen sowie fur die hier

vorliegende Cyberlife IV Studie adaptiert.

Die Erhebung der Eltern erfolgte Uber eine standardisierte Onlinebefragung in der Zeit vom 16.
Mai bis 31.Mai 2022, wobei Eltern aus allen Bundeslandern an der Befragung teilnahmen. An der
Erhebung beteiligten sich brutto 1.353 Eltern. Diese Stichprobe wurde um nicht vollstandig
ausgefiillte und nicht plausible Datensatze bereinigt, so dass sich eine Nettostichprobe von 1.053

Féllen ergab.

Die Erhebung bei Lehrerinnen und Lehrern wurde in der Zeit vom 16. Mai bis 31. Mai 2022
mittels einer standardisierten Onlinebefragung durchgefiihrt. An der Erhebung beteiligten sich
brutto 434 Lehrerinnen und Lehrer. Diese Stichprobe wurde um nicht vollstandig ausgefillte und

nicht plausible Datensatze bereinigt, so dass eine Netto-Stichprobe von 355 Fallen verblieb.

Die Erhebung bei Schiilerinnen und Schiiler wurde in der Zeit vom 13. Mai 2022 bis 20. Juli
2022 mittels einer Onlinebefragung durchgefihrt: An der Erhebung beteiligten sich insgesamt
3.866 Schilerinnen und Schiler von 7 bis 20 Jahren. Auch diese Stichprobe wurde um die nicht
vollstandig ausgefilliten und nicht plausiblen Datensatze bereinigt. Fur die Datenanalysen konnte

auf eine Netto-Stichprobe von insgesamt 3.011 Fallen zurtckgegriffen werden.
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Cyberlife — Spannungsfeld zwischen

Faszination und Gefahr

Eltern-Studie 2022

© auremar - Fotolia.com
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B. Ergebnisse der Elternstudie

> Mit Eintreten der Pubertat, etwa im Alter ab 12-13 Jahren, beginnen sich die Jugendlichen
intensiver mit dem Cyberlife zu beschaftigen. Die Pravention sollte daher schon vor diesem

Alter, am Ende der Grundschulzeit, beginnen.

» Im Vergleich zur vorangegangenen Studie (2020) ist nach Angaben der Eltern die
Internetnutzung ihrer Kinder noch weiter angestiegen. Hierzu hat auch der auf

Internetdiensten basierende Fernunterricht wahrend der Covid19-Pandemie beigetragen.

> Die Ausstattung der Kinder und Jugendlichen mit internetfahigen Endgeraten ist sehr hoch,
auch in den jungeren Altersstufen. Etwa mit Eintreten der Pubertat verfligt nahezu jedes Kind

Uber ein eigenes internetfahiges Endgerat.

> Die Haufigkeit einer ,starken Aufsicht der Internetnutzung durch die Eltern ist im Vergleich zu
den Vorstudien leicht gestiegen. Die Eltern jungerer Kinder reglementieren die Internetnutzung
ihrer Kinder starker als die Eltern alterer Kinder. Dennoch sind auch die Jiingeren vielfach
unkontrolliert im Internet unterwegs. Ab der Pubertit ist die elterliche Kontrolle nur noch

gering ausgepragt, aber die Vulnerabilitat der Jugendlichen hoch.

> Weiterhin haben viele Eltern in Bezug auf den Umgang mit Neuen Medien und das Thema
Medienerziehung einen hohen Informations- und Unterstiitzungsbedarf. Sie sollten mit

dieser Thematik nicht allein gelassen werden.

> Der Begriff ,Cybermobbing® ist fast allen Eltern ein Begriff. Im Vergleich zur Studie von 2020

ist die Bekanntheit von ,Cyberstalking” und ,,Grooming* leicht zurlickgegangen.

> Fast alle Eltern nehmen in hohem MalRe Cybergewalt als gefahrliche Problemlage wahr

und sehen damit verbundene Gefahren fur ihre Kinder.

> Die Haufigkeit, gut liber die strafrechtlichen Folgen der verschiedenen Formen von
Cybergewalt informiert zu sein, hat im Vergleich zur letzten Studie deutlich
abgenommen. Jetzt fihlen sich nur noch weniger als die Halfte hieriber gut informiert. An
Schulen mit intensiver Praventionsarbeit sind die Eltern viel besser iiber die

strafrechtlichen Folgen informiert.

» Ein Viertel der Eltern gaben an, dass ihre Kinder schon einmal Erfahrungen mit
Cybermobbing gemacht haben. 14% berichten, dass ihre eigenen Kinder Opfer von
Cybermobbing waren. Im Vergleich zu den Vorstudien hat sich die Betroffenheit von

Cybermobbing dabei noch weiter erhéht und festigt sein ernstzunehmendes Niveau.
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> An Haupt- und Werkrealschulen und Berufsschulen werden die meisten Falle von
Cybermobbing von den Eltern beobachtet. Diese Schularten sind besonders betroffen.
Besorgniserregend ist zudem, dass nach Aussage der Eltern bereits jede/-r achte

Grundschiiler/-in Opfer von Cybermobbing gewesen ist.

» Die Verlagerung des Unterrichts auf Online-Dienste wahrend der Covid19-Pandemie

scheint die Betroffenheit von Cybermobbing begiinstigt zu haben.

» Das Thema Cybergewalt ist in der Elternwahrnehmung in den Schulen angekommen. Die
Mehrzahl der Schulen fihrt aus Elternsicht entsprechende Aktivitaten durch. Im Vergleich zur

Studie von 2020 werden einige MaRnahmen sogar haufiger durchgefiihrt.

> Feste institutionelle MaBnahmen an Schulen zu Themen wie Cybermobbing, Cybercrime,
Cyberstalking oder sexuellen Ubergriffen werden in nur begrenztem MaRe von den Eltern
wahrgenommen. Zum Teil fehlen solche Institutionen, zum Teil wissen viele Eltern auch nicht,

ob es solche Malinahmen an den Schulen ihrer Kinder gibt oder nicht.

> Im Vergleich zu 2020 hat sich die schulische Informationspolitik zu Cybergewalt nicht
wesentlich geandert. Vorrangig werden die Schilerinnen und Schiler informiert und erst
nachrangig die Eltern. Die Elternaufklarung bleibt damit Uber alle Schularten hinweg auf
niedrigem Niveau. Die Schiiler/-inneninformation durch die Haupt- und Werkrealschulen

ist in der Elternwahrnehmung von allen weiterfiihrenden Schulen am geringsten.

» Im Vergleich zur Studie von 2020 ist die Einschatzung des Kenntnisstands der
Lehrerinnen und Lehrer leicht zuriickgegangen. Im Falle von Cybermobbing geht jetzt nur
knapp die Halfte von einem guten Kenntnisstand aus, bei den anderen Formen von

Cybergewalt noch weniger.

> Insgesamt attestieren die Eltern den Schulen ihrer Kinder nur eine geringe
Leistungsfahigkeit, der Problematik Cybermobbing wirksam entgegenzutreten. Dabei ist die
berichtete Leistungsfahigkeit im Vergleich zur Studie von 2020 sogar zuriickgegangen. Die

hochste Leistungsfahigkeit wird den Gymnasien attestiert.

> Nicht zuletzt durch den immer hoheren Stellenwert der Neuen Medien im Leben ihrer Kinder,
fuhlen sich Eltern zunehmend liberfordert. Im Vergleich zur Studie von 2020 ist der auf den

Eltern lastende Druck nochmals angestiegen.

» Die Eltern sehen nicht nur die Schulen, sondern auch den Staat in der Pflicht gegen
Cybermobbing vorzugehen. Die Mehrheit ist der Meinung, dass der Staat zu wenig gegen

Cybermobbing unternehme.

© 2022 by Biindnis gegen Cybermobbing e.V. | Seite 17



> Haufiger noch als allgemeine Initiativen oder Hilfestellungen durch die Politik wird dabei ein
konkretes Cybermobbing-Gesetz gefordert. Vor allem die Eltern von Kindern an Schulen
mit als gering wahrgenommener Leistungsfahigkeit im Umgang mit Cybermobbing sehen
dabei den Staat in der Pflicht zu handeln.

> Die Anonymitat des Internets wird weiterhin als problematisch gesehen. In der
Elternwahrnehmung fordere diese Anonymitat die allgemeine Gewaltbereitschaft unter

Jugendlichen — online wie auch offline, sprachlich wie korperlich, bei Jungen wie Madchen.
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1. Soziostrukturelle Merkmale der Elternstichprobe

Die befragten Eltern verteilen sich reprasentativ zur tatsachlichen Bevdlkerungsverteilung auf
die 16 Bundeslander bzw. Stadtstaaten (vgl. Abb. 2). Nordrhein-Westfalen macht den grofRten
Anteil (21,6%) der Befragten aus und Bremen den geringsten (0,8%). 34% der befragten Eltern
stammen aus eher kleinstadtischen oder landlichen Regionen (Ortschaften bis maximal 20.000

Einwohnern), 65% leben in Stadten mit mehr als 20.000 Einwohnern.

Abb. 2:  Verteilung nach Bundesland

An der Erhebung nahmen deutlich mehr Mutter (61%) als Vater (39%) teil. Die Vater waren dabei
im Durchschnitt um etwa 2,9 Jahre alter als die Mutter. Besonders grof3 war der Frauenanteil in
den mittleren Alterskohorten von 36 bis 45 Jahren (vgl. Abb. 3).

Far den Fall, dass die befragten Eltern mehrere Kinder hatten, wurden diese gebeten, die Angaben

im Fragebogen nur fir das alteste ihrer schulpflichtigen Kinder zu beantworten.

Der grofte Teil der Kinder besuchte zum Zeitpunkt der Befragung das Gymnasium (33%), 29% die
Grundschule, 18% die Realschule, 12% die Gesamtschule, 4% die Berufsschule bzw.
vergleichbare Schulformen und 5% die Haupt-/ Werkrealschule. 41% der Kinder sind zwischen 11
und 14 Jahren alt, 32% 15 Jahre und alter. 28% gehdren der Alterskohorte zwischen 6 und 10

Jahren an. Bezogen auf die verschiedenen Klassenstufen gingen 57% der Schulerinnen und
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Schiler in die Unterstufe (bis zur 7. Klasse) 21% in der Mittelstufe (8.-9. Klasse) und 22% in die
Oberstufe (ab 10. Klasse).

Abb. 3:  Soziodemographische Daten
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2. PC-Verfugbarkeit, Internetnutzung und Kontrolle der Computernutzung

Voraussetzung fur die Nutzung der Neuen Medien ist die Verfugbarkeit eines digitalen Endgerates
(Computer, Tablet, Smartphone etc.) und ein Internetzugang. Entsprechend den Studien des
Medienpadagogischen Forschungsverbunds Sudwest (JIM 2021 & KIM 2020) nutzen 97% der
Jugendlichen (ab 12 Jahren) mehrmals pro Woche das Internet.® Bei den Kindern von 6 bis 11
Jahren nutzen 65% Handy oder Smartphone mindestens einmal in der Woche und 59% sind

mindestens einmal in der Woche im Internet unterwegs.®

Schiiler/-innen verbringen pro Tag durchschnittlich iiber zwei Stunden im Internet

GemalR den Ergebnissen der aktuellen Studie verbringen Kinder und Jugendliche im Durchschnitt

ca. 2,6 Stunden am Tag im Internet (vgl. Abb. 4).

Dieser Wert ist etwas hoher als bei der Studie vor zwei Jahren. Ggf. wirkt hier noch der intensive
Gebrauch von in der Regel auf Internetdiensten basierendem Distanzunterricht wahrend der Covid-
19-Pandemie nach bzw. hat allgemein eine h6here Mediennutzung induziert. Nur 9% der befragten
Eltern gaben an, dass ihr Kind wahrend der Pandemie immer oder fast immer Prasenzunterricht
hatte. 35% haben Aufgaben oder Arbeitsblatter zur selbstandigen Bearbeitung bekommen. Mit
57% hatte aber die deutliche Mehrheit eine digitale Form des Fernunterrichts, d.h. die Kinder und

Jugendlichen hatten Unterricht Gber Videokonferenz- oder Schulplattformen.

Hier ist jedoch eine deutliche Altersdifferenz feststellbar. Digitalen Fernunterricht hatten vor allem
die Alteren (70% in der Altersgruppe ab 15 Jahren gegeniiber 30% bei den bis 10jahrigen),
Arbeitsblatter bekamen vor allem die Jungeren (51% der bis 10jahrigen, 23% der ab 15jahrigen).
Die Jungeren genossen auch deutlich haufiger Prasenzunterricht als die Alteren (19% der bis
10jahrigen, 3% der 11-14jahrigen und 7% der ab 15jahrigen).

Ebenso altersabhangig ist auch die Verweildauer im Internet, d.h. die Jingeren verbringen deutlich
weniger Zeit im Internet als die Alteren. Dabei nimmt die Verweildauer mit zunehmendem Alter
relativ kontinuierlicher zu. Ein deutlicherer Anstieg ist einmal im Alter von etwa 10 Jahren und dann

noch einmal ab etwa 12-13 Jahren, also dem ungefahren Eintreten der Pubertat, erkennbar.

5 Medienpadagogischer Forschungsverbund Stdwest (2021): S. 14.
6 Medienpadagogischer Forschungsverbund Stdwest (2020): S. 14.

© 2022 by Blindnis gegen Cybermobbing e.V. | Seite 21



Abb. 4: Internetnutzungszeit der Schilerinnen und Schiiler pro Tag

Offensichtlich beginnen in dieser Entwicklungsphase die Jugendlichen sich intensiver mit dem
Internet und dem ,,Cyberlife“ auseinanderzusetzen. Eine Aufklarungs- und Praventionsarbeit bei
Schilerinnen und Schilern misste deshalb vor Erreichen dieser sensitiven Altersspanne beginnen
(z.B. am Ende der Grundschulzeit) und entsprechend in den hdheren Altersstufen weitergefuhrt

werden.

Uber 90% der Schiiler/-innen verfiigen iiber eigene Geréte mit potenziellem Online-Zugriff

Mehr als drei Viertel der Schiilerinnen und Schiiler besitzen ein eigenes Smartphone, mit
dem sie auch online gehen kdnnen. 50% haben einen eigenen PC oder einen Laptop und 44%
haben mittels eines eigenen Tablets die Mdglichkeit, auf das Internet zuzugreifen (vgl. Abb. 5). In

etlichen Fallen besitzen die Schulerinnen und Schiler mehrere Gerate.
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Abb. 5:  Besitz eines eigenen Computers, Tablets oder Smartphones

Der Anteil der Schilerinnen und Schiler, die einen eigenen Computer (PC bzw. Laptop), ein
eigenes Tablet oder ein eigenes Smartphone besitzen, steigt mit zunehmendem Alter. Ab 12
Jahren hat nahezu jede/-r Schuler/-in zumindest eines dieser Gerate. Aber auch in jungeren Jahren
sind internetfahige Endgerate weitverbreitet. So verfigten bereits 60% der Siebenjahrigen Uber

einen eigenen PC/Laptop, ein eigenes Tablet oder ein eigenes Smartphone.

Abb. 6: Geratebesitz (Computer, Tablet, Smartphone) nach Alter der Schilerinnen und Schiler
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Filmdienste wie Netflix, Amazon Video und Apple TV sind auf dem Vormarsch

Vorrangig nutzen die Jugendlichen im Internet Videoplattformen wie YouTube oder TikTok (93%),
Instant-Messaging-Dienste wie WhatsApp (91%), die vor allem bei der taglichen Nutzung mit 58%
klar vorne liegen, und Suchmaschinen (90%). Auch Online-Spiele (82%) und Streaming-Dienste
erfreuen sich einer grofen Beliebtheit. Das sind vor allem Filmdienste wie Netflix, Amazon Video
und Apple TV (77%) und Musikdienstleister wie Spotify oder Amazon Music (74%).

Im Vergleich zum Vorjahr haben vor allem die Filmdienste mit 11 Prozentpunkten Steigerung
nochmals deutlich an Nutzung zugenommen. Ebenfalls nochmals zugenommen hat die Nutzung
von Messaging-Diensten (7 Prozentpunkte Steigerung) und von Instagram und vergleichbaren
Fotodiensten (6 Prozentpunkte Steigerung). Relativ hierzu sind soziale Netzwerke wie Facebook
(46%), Chatrooms (33%) oder Twitter (28%) deutlich weniger wichtig.

Abb. 7:  Genutzte Internetdienste

Kinder und Jugendliche sind in der Internetnutzung vielfach unbeaufsichtigt

37% der befragten Eltern reglementieren die Internetnutzung ihrer Kinder nach eigenen
Angaben streng und 43% blockieren bestimmte Internetseiten bzw. Software und Programme.

Allerdings lasst der Grofdteil der befragten Eltern (54%) seinen Kindern bei der Internetnutzung
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insofern freie Hand, dass nicht gemeinsam, sondern von den Kindern eigenstandig ins Internet

gegangen wird. Schon bei den 6 bis 10-Jahrigen sind ca. 26% allein im Netz unterwegs.

Ein Grofteil der Eltern (53%) bestatigt sogar, dass sie sich eher nicht in die Internetnutzung
ihres Kindes einmischen, da dieses ihrer Ansicht nach ,Internetprofi“ seien. Allerdings trifft dies
vor allem auf die Alteren (15 Jahre und &lter: 69%) zu und weniger auf die Jiingeren (bis 10 Jahre:
28%).

Abb. 8: Kontrolle des Internets durch die Eltern nach Schulform

Generell reglementieren Eltern jiingerer Kinder die Internetnutzung starker als Eltern alterer
Kinder und Jugendlicher und damit auch in den unteren Klassenstufen starker als in den oberen.
Das lasst sich auch an den Unterschieden der Reglementierung der Internetnutzung nach
Schulform feststellen. So kontrollieren Eltern von Kindern, die die Grundschule besuchen, die
Internetnutzung am starksten und Eltern von Berufsschilerinnen und -schilern am wenigsten.
Zwischen Haupt- und Werkrealschulen, Realschulen, Gesamtschule und Gymnasien sind die

Unterschiede relativ gering ausgepragt.

Nach wie vor zeichnet sich jedoch eine Uberforderung der Eltern im Umgang mit den Neuen
Medien ab, denn jeder dritte Befragte (32%) lasst sich von seinen Kindern Dinge im Internet zeigen,

mit denen er sich selbst nicht auskennt.
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Diese Erkenntnisse zeigen deutlich, dass beim Umgang mit Neuen Medien und dem Thema
Medienerziehung auch weiterhin erhdhter Informations- und Unterstutzungsbedarf besteht und

die Eltern mit dieser Thematik nicht allein gelassen werden sollten.

Abb. 9: Kontrolle des Internets durch die Eltern

Altere Eltern beaufsichtigen die Internetnutzung ihrer Kinder seltener

Wie bereits in den vorangegangenen Cyberlife-Studien wurde anhand einer Clusteranalyse aus
den Fragen zur Begleitung der Internetnutzung zwei Elterngruppen ermittelt.” Dementsprechend
kontrollieren 49% die Internetnutzung ihrer Kinder stark, 51% Uben nur eine schwache Aufsicht
aus. Im Trend hat sich dabei der Anteil der Eltern mit intensiver Aufsicht weiter erhéht (2020: 42%)

und korrespondierend dazu, derjenige mit geringer Aufsicht weiter verringert (2020: 58%).

In soziodemographischer Hinsicht zeigt sich, dass Eltern mit geringer Aufsicht eher &lter sind
als die mit starker Aufsicht. So tatigen beispielsweise 72% der Eltern Gber 50 Jahren nur eine
schwache Aufsicht, dafir aber 62% der Eltern unter 40 Jahren eine starke Aufsicht. Gleichzeitig ist
das Betreuungsmald bei jungeren Kindern gré3er als bei alteren Kindern. So praktizieren 84% der

Eltern von Kindern im Alter von 6-10 Jahren eine starke Aufsicht, hingegen nur 24% der Eltern von

7 Hierarchische Clusteranalyse, Ward-Verfahren mit quadrierter Euklidischer Distanz.
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15-jahrigen und alteren Kindern. Jungere Eltern haben eben im Regelfall jungere Kinder als altere
Eltern. Bezuglich der Unterscheidung zwischen Muttern und Vatern sowie auch dem Geschlecht

der Kinder konnen jedoch keine nennenswerten Unterschiede ausgemacht werden.

Dementsprechend ist der Anteil von Eltern mit starker Aufsicht mit 83% am hoéchsten, wenn ihr
Kind die Grundschule besucht, und mit 21% am geringsten bei Besuch der Berufsschule. Bei den
anderen Schulen liegt der Anteil der starken Betreuung in einer Bandbreite von 49% (Realschule)
bis 34% (Haupt- und Werkrealschule).

Gerade in der Haupt- und Werkrealschule ist die Betreuungsintensitat damit relativ gering. In
Gesamtschule und Gymnasium, die ja auch von alteren Schilerinnen und Schiler besucht werden,

ist der Anteil von Eltern mit intensiver Betreuung dagegen mit 40% bzw. 37% etwas hdher.

Korrespondierend mit der Abhangigkeit der Internetnutzung vom Alter der Kinder, (s.0.) ist die
Betreuungsintensitat durch die Eltern héher, wenn die Kinder nur wenig Zeit taglich im Internet

verbringen.

Das bedeutet, die Betreuungsintensitat durch die Eltern nimmt ab, wenn die Kinder gréRer werden,
eine weiterflihrende Schule besuchen, mehr Zeit im Internet verbringen und auch mehr Autonomie

verlangen.
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3. Allgemeiner Informationsstand und Informationsverhalten

Cybermobbing ist fast allen Eltern ein Begriff

Der Informationsstand der befragten Eltern zu den verschiedenen Begriffen aus dem Cyberlife
ist weiterhin auf einem insgesamt recht hohen Niveau. So kdnnen mit 94% fast alle Eltern mit dem
Begriff ,Cybermobbing“ etwas anfangen, 79% ist ,Cyberstalking® bekannt, ,Cybercrime® 78% und
,Grooming“ 76%. 61% der Befragten haben schon einmal etwas von ,Hate Speech® gehdrt. Im
Vergleich zur vorangegangenen Studie ist der Anteil der Bekanntheit von Cybermobbing auf sehr
hohem Niveau konstant geblieben, im Falle von Cyberstalking und Grooming jedoch leicht

zurlckgegangen (vgl. Abb. 10).

Im Falle von Cybermobbing und Hate Speech ist die Bekanntheit der Begriffe bei Befragten mit

héherer formaler Bildung etwas héher als bei Befragten mit niedrigerer formaler Bildung.

Im Falle der anderen Begriffe hat das Bildungsniveau keinen Einfluss auf die Bekanntheit. Der
gleiche Unterschied lasst sich auch bei der Schulform feststellen, die das Kind besucht. Wenn die
Kinder die Grundschule oder das Gymnasium besuchen, sind den Eltern die Begriffe
Cybermobbing und Hate Speech bekannter als wenn die Kinder eine andere Schulform besuchen.

Bei den anderen Begriffen unterscheidet sich die Kenntnis nicht nach Schulform.

Abb. 10: Bekanntheit von Fachbegriffen

Weiterhin werden Cybermobbing, Cybercrime etc. von 98% der Eltern auch als gefahrlich
eingestuft, wobei dieser Anteil im Vergleich zu 2020 sogar noch etwas gestiegen ist (um zwei
Prozentpunkte). Fast allen Eltern ist nach wie vor bewusst, dass in Chatrooms oder sozialen

Netzwerken die Gefahr lauert, dass ihre Kinder Opfer von Cybermobbing etc. werden kdnnen.
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Hier ist der Anteil allerdings gegenuber der letzten Studie leicht gefallen (um drei Prozentpunkte)
(vgl. Abb. 11).

Abb. 11: Einschatzung der Gefahr durch Cybermobbing.

54% der Befragten fiihlen sich ausreichend informiert

Im Bewusstsein um die Gefahrenpotenziale des Internets fiir Jugendliche versuchen Eltern
sich Uber dessen Gefahren und Risiken zu informieren (vgl. Abb. 12). Das geschieht vorwiegend
in Gesprachen mit Freunden und Bekannten (86%), durch Recherche im Internet (76%) bzw. in
Portalen etc. sowie uUber Informationssendungen im Fernsehen oder uUber das Internet (74%).
Insgesamt liegt ein ahnliches Informationsverhalten wie im Jahr 2020 vor, bei insgesamt nur
geringen Abweichungen. Lediglich im Falle des Besuchs von Informationsveranstaltungen ist ein
grolerer Rickgang um funf Prozentpunkte auf jetzt 46% feststellbar. Dieser Rickgang ist

allerdings mit den Kontaktbeschrankungen wahrend der Covid19-Pandemie erklarbar.

Eltern mit hoher Betreuungsintensitat informieren sich deutlich haufiger uber Gefahren und
Risiken im Internet als solche, die nur eine ,schwache Aufsicht® praktizieren. Dies betrifft vor allem
den Besuch von Informationsveranstaltungen (15 Prozentpunkte haufiger), die Lektire von
Fachbichern (13 Prozentpunkte haufiger), die Suche im Internet (10 Prozentpunkte haufiger) und

Gesprache mit Freunden oder Bekannten (8 Prozentpunkte haufiger).
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Abb. 12: Informationsquellen zur Aufklarung

Im Vergleich zu den Ergebnissen der vorangegangenen Studie ist bemerkenswert, dass das
Geflhl, gut Uber die strafrechtlichen Folgen von Cybermobbing, Cyberstalking, Cybercrime
und sexueller Gewalt im Internet informiert zu sein, um 11 Prozentpunkte abgenommen hat und
jetzt nur noch bei 43% liegt. Dieses Geflihl geringer Informiertheit ist dabei von der
Betreuungsintensitat, von Geschlecht, Alter, Wohnort und anderen soziodemographischen
Merkmalen der Eltern und der Kinder sowie auch von der besuchten Schulart unabhangig. Je
intensiver die Schulen jedoch Praventionsarbeit gegen Cybergewalt betreiben (gemessen am
Index Schulaktivitdten, s. Kap. 5), desto eher fihlen sich die befragten Eltern Uber die
strafrechtlichen Folgen informiert. Hieran zeigt sich, dass die Praventionsarbeit der Schulen sich

auch auf diesem Gebiet auszahlt.
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4. Eigene Erfahrungen mit Cybermobbing

Jedes vierte Kind bereits mit Cybermobbing konfrontiert

26% der befragten Eltern gaben an, dass ihre Kinder bereits Erfahrungen mit Cybermobbing
gemacht haben, sei es, dass sie bereits personlich betroffen waren (14%) oder das bei anderen
mitbekommen haben (12%). In 72% der Falle gab es noch keine konkreten Berihrungspunkte mit
Cybermobbing (vgl. Abb. 13, linkes Diagramm). Im Vergleich zu 2020 hat sich die eigene
Betroffenheit damit noch einmal leicht erhéht (um zwei Prozentpunkte). Danach gefragt, wie es
sich in Zusammenhang mit Cybermobbing im Freundes- oder Bekanntenkreis verhalt, zeigen sich
ebenfalls leicht (um drei Prozentpunkte) angestiegene Werte: 19% geben jetzt an, dass

Cybermobbing dort schon einmal ein Problem war (vgl. Abb. 13, rechtes Diagramm).

Abb. 13: Eigene Erfahrungen mit Cybermobbing

In Haupt- /Werkrealschulen und Berufsschulen kommt Cybermobbing am héaufigsten vor

Am haufigsten berichten Eltern von Kindern an Haupt-/ Werkrealschulen und Berufsschulen, dass
ihre Kinder direkt von Cybermobbing betroffen sind (24% bzw. 26%). An Realschulen,

Gymnasien und Gesamtschulen wird deutlich weniger haufig von eigener Betroffenheit berichtet.

Besorgniserregend ist jedoch der Umstand, dass nach Aussage der Eltern bereits jede bzw. jeder
zwolfte Grundschilesrin bzw. -schiiler Opfer von Cybermobbing gewesen ist (vgl. Abb. 14), obwohl
dort die Internetnutzung geringer ist und die Eltern auch eine starkere Aufsicht praktizieren. Hier

zeigt sich deutlich ein schulseitiger Handlungsbedarf.
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Abb. 14: Falle von Cybermobbing nach Schulform und Klassenstufe

Online-Unterricht kbnnte Cybermobbing beglinstigen

Interessant ist vor allem die Frage nach dem Einfluss der Unterrichtsform wahrend der Covid19-
Pandemie. Hier ist aber zu berlicksichtigen, dass in Prasenz vor allem die juingsten Schilerinnen
und Schler unterrichtet wurden (82% der Kinder im Prasenzunterricht waren 6-7 Jahre alt) und in
dieser Altersstufe ist das Vorkommen von Cybermobbing an sich sehr selten. Bei ausschlieRlicher
Berlcksichtigung der weiterfuhrenden Schulen berichten die Eltern jedoch viel haufiger Uber das
Vorkommen von Cybermobbing, wenn ihr Kind wahrend der Covid19-Pandemie vorwiegend
Online-Unterricht gehabt hat (14% einmal, 4% mehrfach) als wenn es vorwiegend Arbeitsblatter
erhalten hat (12% einmal, 2% mehrfach) oder Uberwiegend in Prasenz unterrichtet wurde (3%

einmal, 0% mehrfach).

Abb. 15: Unterrichtsformen wahrend der Pandemie
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Aufgrund der geringen Fallzahlen des Uberwiegenden Prasenzunterrichts an den weiterflihrenden
Schulen (nur 5 % aller Schilerinnen und Schuler jenseits der Grundschulen) ist der festgestellte

Unterschied statistisch nicht signifikant und kann vorlaufig nur als Indiz bewertet werden.

Cybermobbing vor allem bei intensiverer Internetnutzung problematisch

Je umfangreicher die tagliche Internetnutzung, umso groéRer ist die Gefahr, Opfer von
Cybermobbingattacken zu werden. Zudem zeigt sich, dass mit Eintritt in die Pubertit, also im
Alter von ca. 13 Jahren, der hochste Anteil an Cybermobbing-Vorfallen vorliegt. Wahrend bis zu
diesem Alter ein stetiger Anstieg zu verzeichnen ist, nehmen die Vorkommnisse in den alteren
Alterskohorten wieder etwas ab (vgl. Abb. 16).

Abb. 16: Cybermobbing, Internetnutzung und Alter der Schulerinnen und Schuler

Cybermobbing wird als gesellschaftliches Problem wahrgenommen

Cybermobbing wird von den befragten Eltern — neben der konkreten Gefahr fir die eigenen Kinder
— auch stark als gesellschaftliches Problem gesehen. So haben 52% (vgl. 2020: 45%) das
Geflhl, dass Cybermobbing in den letzten 12 Monaten in der Gesellschaft zugenommen hat.

Das ist ein deutlicher Anstieg gegenuber der vorangegangenen Studie. Ebenfalls stark gestiegen
ist die Beobachtung, dass Cybergewalt auch im unmittelbaren Umfeld des Kindes zugenommen
hat. Das berichten mit 18% fast doppelt so viele Eltern wie vor zwei Jahren. Diese Zunahme an
Wahrnehmungen und Beobachtungen ist dabei unabhangig von der Schulform, die das Kind
besucht. Dies zeigt, dass Cybermobbing an allen Schularten ein zunehmendes Problem

darstellt.
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Abb. 17: Entwicklung von Cybermobbing wahrend der Pandemie

Die Ursachen fur dieses Gefihl liegen dabei zum einen in der wahrgenommenen Anonymitat des
Internets und allgemein gesteigerter Internetnutzung, zum anderen aber auch in der
Wahrnehmung einer intensiveren Berichterstattung der Medien und der eigenen Beobachtung von
Vorfallen. Zum Teil wird dies aber auch mit allgemeinen gesellschaftlichen Veranderungen

begrindet (gesunkene Hemmschwelle, héhere Gewaltbereitschaft etc.).

Abb. 18: Entwicklung von Cybermobbing im Umfeld des Kindes

Bemerkenswert ist dabei, dass die Umstande der Covid19-Pandemie nur zu einem Teil hier als
mogliche Ursache fir den wahrgenommenen Anstieg in der Gesellschaft (25%) bzw. im eigenen

Umfeld (29%) genannt werden, die anderen genannten Ursachen werden also als bedeutsamer
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eingestuft. Gleichwohl haben 46% der befragen Eltern das Geflihl, dass Cybermobbing seit der
Covid19-Pandemie zugenommen hat und 88% sind der Ansicht, dass die Kinder wahrend der
Pandemie starker als vorher den Gefahren des Internets ausgesetzt sind. Dies deutet darauf hin,
dass die Pandemie mit zur Wahrnehmung eines Anstiegs von Cybergewalt beigetragen hat, in der
Wahrnehmung der Eltern aber nicht die zentrale Ursache hierfur ist. Die eigentlichen Griinde

liegen also viel tiefer.

Abb. 19: Entwicklung von Cybermobbing in der Gesellschaft
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5. Aufklarung und Pravention an Schulen

Das Thema Cybergewalt hat sich in Schulen etabliert

Im Vergleich zu der Studie von 2020 zeigt sich in Teilbereichen, dass von den Schulen vermehrt
Aktivitaten und MaBnahmen angeboten werden. In der elterlichen Wahrnehmung wird haufiger
Hilfe von auf3en geholt, wenn ein Fall von Cybergewalt an der Schule auftritt (79%, Steigerung um
sieben Prozentpunkte). Auch werden disziplinarische MaBnahmen konsequenter umgesetzt
(75%, Steigerung um vier Prozentpunkte) und die Kinder lernen Verhaltensstrategien, wenn andere
Opfer von Cybergewalt geworden sind (71%, Steigerung um vier Prozentpunkte). Etwas
zurlickgegangen ist das Angebot von Informationsveranstaltungen zum Thema Cybermobbing
(47%, Verringerung um sieben Prozentpunkte). Dieser Rlckgang ist aber mit

Kontaktbeschrankungen wahrend der Covid19-Pandemie gut erklarbar (vgl. Abb. 20).

Abb. 20: Aktivitaten und MalRnahmen der Schule

Eltern von Kindern auf Grundschulen sowie von Berufsschiilern und -schiilerinnen berichten,
dass ihre Kinder etwas weniger haufig Verhaltensstrategien vermittelt bekommen und auch
weniger Workshops zum Thema Medienkompetenz oder Informationsveranstaltungen fir Eltern

angeboten werden.

Hier zeigt sich ein gewisser Nachholbedarf an Pravention durch diese Schulformen.
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Feste institutionelle Strukturen fehlen nach wie vor an deutschen Schulen

Trotz des vorliegenden Angebots an verschiedenen Aktivitdten von Seiten der Schulen, sind nach
wie vor nur selten feste institutionelle MaBnahmen zu Themen wie Cybermobbing, Cybercrime,

Cyberstalking oder sexuellen Ubergriffen vorhanden.

So gibt es an nur ca. jeder vierten Schule eine oder einen Anti-Mobbing-Beauftragte/n, in
weiteren 11% ist eine derartige Anlaufstelle zumindest in Planung. Eine anonyme Meldestelle fir
Falle von Cybermobbing, Cybercrime, Cyberstalking oder sexuellen Ubergriffen ist sogar nur in

13% der Schule vorhanden und wird auch nur von weiteren 11% geplant.

Weiterhin gibt es lediglich in 12% der Schulen spezielle Unterstiitzungsteams fur Opfer von
Cybergewalt. Darlber hinaus werden auch nur von 24% der Schulen Hinweise oder Links zu
Online-Hilfen bzw. Kontaktstellen im Internet, bei denen Ratschlage eingeholt werden kénnen,
auf der Schulwebsite veroéffentlicht (vgl. Abb. 21). Dabei sind es die Eltern von Grundschulkindern,

die am seltensten von diesen institutionellen Strukturen berichten.

Allerdings muss insgesamt festgehalten werden, dass der Kenntnisstand der Eltern beziglich
solcher Institutionen eher zu winschen ubriglasst: In Abhangigkeit der abgefragten Einrichtung
gaben zwischen 33% und 40% der Befragten an, nicht zu wissen, ob es eine derartige Mallhahme
an der Schule ihres Kindes gibt (vgl. Abb. 21). Dieser Umstand verdeutlicht, dass die

Kommunikation zwischen Schule und Eltern erheblich verbessert werden muss.

Abb. 21: Institutionelle Strukturen an Schulen
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Keine positiven Tendenzen in der Informationspolitik zu Cybermobbing und &dhnlichen

Themen erkennbar

Die Informationspolitik der Schulen ist Uberwiegend so gestaltet, dass vorrangig die
Schulerinnen und Schiler informiert werden und Informationen flir Eltern eher eine nachgeordnete

Rolle spielen.

Im Schnitt ist ca. der Halfte der Eltern bekannt, dass die Schule Informationsmaterial an die
Schiulerinnen und Schiiler herausgibt. Allerdings gibt jeder vierte bis fiinfte der Befragten an, dass
er oder sie hierzu keine Auskunft geben kann (vgl. Abb. 22). Informiert werden die Schiilerinnen
und Schuler insbesondere zur richtigen Mediennutzung (49%) und den Risiken und Gefahren im
Internet (49%), aber auch speziell zum Thema Mobbing bzw. Cybermobbing (46%). Zu je 41% wird
an Schulerinnen und Schuler auch Informationsmaterial zu Rassismus und Hilfe und Problemen

im Internet herausgegeben (vgl. Abb. 22).

Im Vergleich zur vorherigen Studie aus 2020 ist der Anteil der Eltern, die tber diese verschiedenen
Informationen fir die Schilerinnen und Schiiler berichten, etwas gesunken, was aber durchaus

auch auf die Bedingungen der Covid19-Pandemie zurlckgefihrt werden kann.

Abb. 22: Schiler/-innenaufklarung

Generell gibt es solche Schiler/-inneninformationen am seltensten an den Grundschulen. In Bezug
auf die bereits festgestellte besondere Betroffenheit von Haupt- und Werkrealschulen fallt auf, dass
dort Schuler/-inneninformationen zu Gefahren im Internet (61%) und Cybermobbing (63%) deutlich
seltener von den Eltern berichtet werden als beispielsweise an Gymnasien (73% bzw. 71%).

Ahnlich verhalt es sich bei den Informationsarten richtige Mediennutzung (58% vs. 67%) und
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Internethilfe (56% vs. 64%). Lediglich im Falle von Rassismus berichten die Eltern von Kindern an
Haupt- und Werkrealschulen (63%) etwas haufiger als an Gymnasien (59%) von entsprechenden
Informationen. Speziell im Bereich Cybergewalt haben Haupt- und Werkrealschulen hier also

noch etwas Nachholbedarf.

Bei der Bereitstellung von Informationsmaterialien der Schulen an die Eltern haben sich im

Vergleich zu 2020 nur marginale Veranderungen ergeben.

Ein leichter Anstieg kann gerade im Falle von Cybermobbing und Cybercrime auf jetzt 30% bzw.
25% festgestellt werden. Absolut betrachtet bleibt das Informationsangebot fir Eltern damit aber

nach wie vor auf einem niedrigen Niveau (vgl. Abb. 23).

Abb. 23: Elternaufklarung

Stagnierender Kenntnisstand der Lehrkréfte zum Thema Cybermobbing

Im Durchschnitt schatzen ca. 41% der Eltern den Kenntnisstand der Lehrerinnen und Lehrer zu
den Gefahrenquellen des Internets als gut ein. Mehr als ein Drittel meint jedoch, diesen Sachverhalt
nicht beurteilen zu kdnnen. Mit 47% wird der Wissenstand zum Thema Cybermobbing
vergleichsweise am hochsten eingeschatzt. Im Vergleich zur letzten Durchflhrung der Studie, ist
die Einschatzung des Kenntnisstands der Lehrerinnen und Lehrer leicht zurickgegangen. Auch
wenn die Umstande der Covid19-Pandemie hieran einen Anteil haben kdnnen, zeigt dies doch,
dass in den Schulen die Problematik der Cybergewalt erster genommen werden sollte (vgl. Abb.
24).
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Abb. 24: Informationsstand der Lehrkrafte

In diesem Zusammenhang sind es wieder die Grundschulen, an denen der Kenntnisstand der
Lehrerinnen und Lehrer am schlechtesten eingeschatzt wird. Hier liegt der Anteil der Eltern, die
den Lehrkraften ihrer Kinder einen guten Kenntnisstand in Bezug auf Cybermobbing zusprechen,
durchweg 20 Prozentpunkte unterhalb der anderen Schularten. Zumindest in der
Elternwahrnehmung scheint das Thema Cybermobbing bei den Grundschullehrerinnen und -
lehrern also noch nicht sehr prasent zu sein. Bei den anderen Formen von Cybergewalt sind keine

signifikanten Unterschiede in der Bewertung des Informationsstands feststellbar.

Leistungsfédhigkeit stark von Schulart abhédngig

Um die einzelnen Malinahmen und Aktivitdten besser analysieren zu kdnnen, wurden diese
fallweise zu einem ,,Index Schulaktivitaten“ hochgerechnet und standardisiert. Dieser Index gibt
Auskunft Gber die von den Eltern wahrgenommene Leistungsfahigkeit und den Leistungswillen der
Schule, der Problematik Cybermobbing in der Gesamtheit seiner Facetten entgegenzuwirken. In
diesen Leistungsindex gehen folgende von den Eltern wahrgenommene Aspekte ein: die
MaRBnahmen und Aktivitaten der Schulen gegen Cybermobbing (vgl. Abb. 20) sowie die
institutionellen Strukturen an den Schulen gegen Cybermobbing (vgl. Abb. 21). Der so
gebildete Index ist standardisiert und kann Werte zwischen 0 (sehr geringe Leistungskraft) und 100
(sehr hohe Leistungskraft) annehmen.

Die Mehrzahl der Eltern attestiert den Schulen ihrer Kinder nur niedrige Indexwerte. 44% der
Antworten fallen in einen niedrigen Bereich mit 0-25 und 22% liegen im eher niedrigen Bereich von
26-50. Hohere Indexwerte im Bereich von 51-75 liegen hingegen nur in 19% der Félle vor. Sehr
hohe Werte oberhalb von 75 berichten nur 15% der befragten Eltern (vgl. Abb. 25). Im Vergleich
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zur Durchfuhrung der Studie von 2020 ist die berichtete Leistungsfahigkeit der Schulen, gegen
Cybermobbing vorzugehen, damit um ein gutes Stuck zurlickgegangen. Allein in der Kategorie der
niedrigsten Indexwerte ist der Anteil der Schulen dort um fiinf Prozentpunkte angestiegen. Dies

unterstreicht, wie groB der Verbesserungsbedarf in der Praventionsarbeit hier ist.

Abb. 25: Leistungsindex der Schulen aus Elternsicht

In Bezug auf die einzelnen Schulformen berichten die Eltern von Kindern an Grundschulen und
an Berufsschulen besonders haufig Uber unterdurchschnittliche Leistungswerte dieser Schulen.
Der Anteil besonders niedriger Indexwerte betragt hier zwischen 58% bei den Grundschulen

(Indexwert: 27) und 48% bei den Berufsschulen und Gesamtschulen (Indexwert: 38 bzw. 35).

— Schulaktivitaten nach Schulform _—

Realschule _ 41
Haupt-/ Werkrealschule _ 41

Berufsschule _ 38

Gesamtschule

Grundschule - 27

n=1053; Index Schulaktivitaten O (keine) bis 100 (sehr hoch)

Abb. 26: Umfang der Schulaktivitdten nach Schulform
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Die weiterfuhrenden Schulen sind hier in der elterlichen Wahrnehmung deutlich performanter
aufgestellt (vgl. Abb. 26). Aus Elternsicht sind die Aktivititen der Gymnasien hier noch am
besten. Die Haupt- und Werkrealschulen bemihen sich. Deutlich zurlick — zumindest was die

Wahrnehmung der Eltern betrifft — liegen die Gesamtschulen.

Eltern sind zufriedener, wenn Schulen starker gegen Cybergewalt vorgehen

Insgesamt betrachtet sind die befragten Eltern mit der Information und Beratung (ber
Cybermobbing durch die Schule zwar eher zufrieden (41%) als unzufrieden (28%). Indifferent sind
aber 31%. Dabei wird besonders deutlich, dass die Zufriedenheit der Eltern zunimmt, wenn die

Schulen aktiv gegen Cybergewalt und ihre verschiedenen Formen vorgehen (vgl. Abb. 27).

Besonders aktive Schulen haben dabei sogar keine unzufriedenen Eltern (0%), besonders
inaktive Schulen hingegen besonders wenige zufriedene (13%). Es ist also ein ausgesprochener

Elternwunsch, dass Schulen aktiv gegen die verschiedenen Formen von Cybergewalt vorgehen.

Abb. 27: Zufriedenheit der Eltern mit Information und Beratung bei Cybermobbing
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6. Gewiunschte HilfsmaBnahmen/Unterstiutzungsangebote

Der immer hohere Stellenwert, den die Neuen Medien im Leben der Kinder und Jugendlichen
einnehmen, stellt die Eltern zunehmend vor Herausforderungen im Alltag und der
Erziehungssituation. Danach gefragt, ob sie den Eindruck haben, dass die damit verbundenen
Aufgaben immer schwieriger zu bewaltigen seien, stimmten dem 85% der befragten Eltern zu. Im
Jahr 2020 lag dieser Anteil noch bei 82% (vgl. Abb. 28).

Abb. 28: Einfluss der Neuen Medien auf Erziehungssituation

Eltern befiirworten mehr Anti-Gewalt-Trainings an Schulen sowie Beratungsstellen und

Fortbildungen im schulischen Umfeld

Es ist erkennbar, dass der Druck unter dem die Eltern im Hinblick auf den Einfluss der Neuen
Medien stehen, noch weiter zugenommen hat. Gerade deshalb stellen Information und
Pravention wesentliche Hilfsinstrumente im erfolgreichen Umgang mit den Gefahren der
digitalen Welt dar. Im Zuge dessen wurden die Eltern gefragt, welche Unterstitzungsformen sie

hinsichtlich der Themen Gewalt, Cybercrime, Cybermobbing und Cyberstalking befirworten.

Mehrheitlich werden insbesondere Anti-Gewalt-Trainings an Schulen (82%), Fortbildungen an
Schulen und anderen Bildungstragern (77%) sowie Hilfe- und Beratungsstellen im
schulischen Umfeld (77%) begrufit.
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Abb. 29: Geeignete Mallnahmen und Unterstlitzungsangebote

Verglichen mit den Ergebnissen aus 2020 fallt die Bewertung der MaRnahmen sehr ahnlich aus:
Weiterhin werden fast alle vorgestellten MaBnahmen von mehr als der Halfte der befragten
Eltern als positiv erachtet und als Unterstitzung gewtinscht. Daher sollten die Schulen ihr Angebot
an Aktivitaten weiter optimieren. Relativ am wenigsten und auch mit im Zeitverlauf abnehmender
Tendenz werden dabei E-Mail-Dienste fur geeignet gehalten (35%). Dies bedeutet aber nicht, dass
auf diese Unterstutzungsform leichtfertig verzichtet werden sollte. So finden namlich gerade Eltern
mit Kindern an Schulen mit hohem Leistungsindex diese MalRnahme fir viel geeigneter (52%) als

Eltern von Kindern an Schulen mit geringem Leistungsindex (29%).

Neben den Malinahmen, die beispielsweise von schulischer Seite vorgenommen werden sollten,
spielen auch staatliche Regulierungen und Angebote eine Rolle. So dulRern sich 73% der befragten
Eltern positiv hinsichtlich einer gesetzlichen Regelung durch ein Cybermobbinggesetz und
53% wurden mehr Initiativen und Hilfestellungen durch die Politik begrifien. In Bezug auf ein
Cybermobbinggesetz ist die Zustimmung dabei bei Muttern mit 78% deutlich ausgepragter als bei
den Véatern (66%).
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57% der befragten Eltern sind generell der Ansicht, dass der Staat mehr gegen Cybermobbing
tun musse. Korrespondierend zur Forderung nach einem Cybermobbinggesetz sind es auch
wieder eher die Mutter (64%), die den Staat in die Pflicht nehmen, als Vater (45%). Ebenso rufen
Eltern, deren Kinder Schulen mit geringer Praventionsintensitat (geringer Leistungsindex)
besuchen, viel haufiger nach staatlicher Unterstitzung (65%) als diejenigen Eltern mit Kindern an
Schulen mit hohem Leistungsindex (45%). Wenn die Schule also nur wenig gegen

Cybermobbing aktiv ist, rufen die Eltern den Staat zu Hilfe.

Abb. 30: Staatliche MaRnahmen gegen Mobbing oder Cybermobbing

Die Befurworter eines Cybermobbing-Gesetzes sehen die Notwendigkeit vor allem darin verankert,
dass es unerlasslich fir die Strafverfolgung sei und man nur dann die Tate und Taterinnen zur
Rechenschaft ziehen kdnnte, sowie durch ein entsprechendes Gesetz auch eine einheitliche
Regelung geschaffen wird. AuRerdem wird vorgebracht, dass hierdurch die Opfer besser geschutzt
sind (vgl. Abb. 30). Diejenigen, die eher skeptisch gegenuber einem solchen Gesetz sind, fuhren
am haufigsten an, seine Wirkung ware begrenzt, weil sich die Tater/-innen hierdurch nicht
abschrecken lieRen oder es im Internet zu viele Schlupflécher gabe. Zudem wird haufig angegeben,
ein solches Gesetz verhindere nicht das Problem an sich, sondern greife erst nach der Straftat.
Damit wird zurecht darauf hingewiesen, dass eine solches Gesetz die Praventionsarbeit nicht

obsolet machen wiirde.
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In der durchgefuhrten Studie wurden die Eltern auch danach gefragt, was die Schulen anders
machen oder verstarkt anbieten sollten, um sie zum Thema ,Neue Medien“ in ihrer

Erziehungssituation zu unterstutzen.

Hier winschten sich die Eltern vor allem, dass in den Schulen die Problematik ernster genommen
werden sollte (55%). Allgemein sollten mehr Informationen bzw. Aufklarung zu diesem Thema
(54%) erhaltlich sein und es sollten hierzu mehr Workshops fur Schilerinnen und Schuler

angeboten werden bzw. dieses Thema vertieft im Unterricht behandelt werden (54%).

Abb. 31: Veranderungswinsche der Eltern

Ferner winschen sich die Eltern eine starkere Weiterbildung fur die Lehrerinnen und Lehrer (50%),
dass allgemein ein verantwortungsvollerer Umgang mit Internet und sozialen Medien unterrichtet
werden sollte (48%) und dass es an den Schulen mehr Hilfsangebote, Beratung, Unterstutzung
und Ansprechpersonen (47%) gabe (vgl. Abb. 31).
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7. Einschatzung der allgemeinen Gewaltentwicklung unter Kindern und

Jugendlichen

Als Erganzung zur Thematik Cybermobbing wurden die Eltern ebenfalls nach ihrer Einschatzung

zur generellen Gewaltentwicklung unter Kindern und Jugendlichen befragt.

Die Anonymitét des Internets wird weiterhin als problematisch gesehen

Im Vergleich zur vorangegangenen Studie aus 2020 hat sich diese Einschatzung nicht
verbessert und die Zahlen und die daraus abzuleitenden Erkenntnisse sind weiterhin
besorgniserregend. So vertreten 77% der befragten Eltern die Ansicht, dass die Anonymitat des

Internets die Bereitschaft der Jugendlichen férdere, bése und gemein gegentber anderen zu sein.
Diese Meinung auf3ern dabei signifikant haufiger die Mutter (81%) als die Vater (70%).

Zudem stimmen 70% der Aussage zu, dass die Umgangssprache zwischen den Jugendlichen
harter und gewaltbetonter geworden sei. 63% sind der Meinung, dass Jugendliche grundsatzlich
gewaltbereiter geworden seien und 60% bestatigen, dass auch Madchen immer haufiger

zuschlagen wirden (vgl. Abb. 32).

Abb. 32: Internet und Gewalt
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Cyberlife — Spannungsfeld zwischen

Faszination und Gefahr

Lehrkrafte-Studie 2022

© michaeljung - Fotolia.com
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C. Ergebnisse der Befragung bei Lehrerinnen und Lehrern

> Die befragten Lehrerinnen und Lehrer sind gegeniber der Nutzung des Internets fir
Unterrichtswecke zwar aufgeschlossen, aber nicht kritiklos gegenuber seiner Verwendung.
Jeweils etwa die Halfte der Befragten nimmt bildungspolitischen Druck auf die
Lehrkrafte wahr und denkt, dass die Internetnutzung Zeit fir grundlegenden Sachunterricht
raubt. Ein Drittel meint, dass der Technik gegentber der Padagogik der Vorzug eingerdumt
wuirde. Der Anteil der kritischen Stimmen hat dabei im Vergleich zu den Vorgangerstudien

leicht zugenommen.

> Fast zwei Drittel der befragten Lehrerinnen und Lehrer haben wahrend der Covid19-
Pandemie online unterrichtet und insofern groRe Erfahrung mit diesem Medium. Im
regularen Unterricht eignet sich das Internet aus Sicht der Lehrkrafte am ehesten zu
Recherchezwecken und zur Erarbeitung von Wissen. Ein Flnftel halt die Internetnutzung flr
einen rasch wieder vorbeigehenden, padagogischen Trend. Der Anteil der Lehrkrafte mit

dieser Meinung hat sich im Vergleich zu 2020 fast verdoppelt.

»  Cybermobbing ist fast allen Lehrkraften ein Begriff, aber deutlich ausbaufahig ist das
Fachwissen zu diesem Problem. Im Falle des Cybermobbings attestieren nur knapp zwei
Drittel der Befragten ihrem Kollegium ein gutes Fachwissen, bei den anderen Formen von
Cybergewalt sind es teils deutlich weniger als die Halfte. Im Vergleich zu 2020 hat nur im Falle
von Grooming das wahrgenommene Fachwissen zugenommen, im Falle von Cybermobbing

und Cyberstalking hingegen abgenommen.

»  Die befragten Lehrkrafte sind stark sensibilisiert gegentiber Cybermobbing und betrachten

es nahezu unisono und noch haufiger als 2020 als gefahrliche Problemlage.

> Im Falle von Cybermobbing bestatigen zwei Drittel der befragten Lehrkrafte, dass dies an
ihrer Schule ein Problem ist. Im Falle der anderen Formen von Cybergewalt in etwas
geringerem Umfang. Das Problemeingestandnis an der eigenen Schule hat im Vergleich zu

2020 vor allem im Falle von Cybercrime und Cyberstalking zugenommen.

> 7% der Lehrerinnen und Lehrer waren bereits selbst Opfer von (Cyber-) Mobbing an der
eigenen Schule. Dabei ist die Betroffenheit an Haupt- und Werkrealschulen mit liber einem
Viertel besonders hoch. Im Vergleich zur Studie von 2020 ist der Anteil der Opfer erheblich
angestiegen (5% auf 7%), eine Steigerung um 40%.

» Jeweils mehr als zwei Drittel der befragten Lehrerinnen und Lehrer kamen an ihrer Schule

mit Fallen von Rassismus, Cybermobbing und Hate Speech in Berlhrung.

© 2022 by Biindnis gegen Cybermobbing e.V. | Seite 49



> Bei allen Formen von Cybergewalt hat dieser Anteil im Vergleich zu 2020 deutlich
zugenommen. Der Halfte der Lehrkrafte ist dabei mindestens ein konkreter Fall von

Cybermobbing bei ihren Schilerinnen und Schilern bekannt.

> Cybermobbing ist an allen weiterflhrenden Schulen stark verbreitet. Generell sind
Grundschulen seltener betroffen, aber nicht frei von Fallen. Bei den weiterflhrenden
Schulen sind besonders die Haupt- und Werkrealschulen betroffen. Das jeweilige

schulische Sozialumfeld bestimmt also auch das Ausmalf der Betroffenheit von Cybermobbing.

» Insgesamt nehmen die befragten Lehrkrafte in ahnlicher Hohe wie 2020 ein sehr
gewaltbereites soziales Klima unter den Jugendlichen wahr, das die Anonymitat im
Internet nochmals verscharft. Diese Wahrnehmung ist an den Haupt- und Werkrealschulen

nochmals ausgepragter als an den anderen weiterfiihrenden Schulen.

» Sowohl in der Gesellschaft als auch an ihrer eigenen Schule bestatigen die befragten
Lehrerinnen und Lehrer korrespondierend auch eine Zunahme von Cybermobbing innerhalb
der letzten beiden Jahre. Dabei bestatigen auch hier wieder die Lehrkrafte der Haupt- und
Werkrealschulen sowie der Gesamtschulen (berproportional haufig, dass

Cybermobbing an ihren eigenen Schulen zugenommen hat.

> An den meisten Schulen wird gegen Cybergewalt vorgegangen. Meistens wird disziplinarisch
gegen die Tater und Taterinnen vorgegangen oder Hilfe von aulen geholt. Gerade die von
Cybermobbing besonders betroffenen Haupt- und Werkrealschulen setzen aber ein deutlich
geringeres Spektrum an Aktivitdten und MaRnahmen gegen Cybergewalt ein als

beispielsweise die Gymnasien. Hier besteht also besonderer Handlungsbedarf.

> Auch fuhren die Schulen verschiedene PraventionsmaRnahmen gegen Cybermobbing
durch. Pravention wird aber weniger haufig praktiziert als MaRnahmen im konkreten Fall des
Auftretens eines Cybermobbingfalls. Am ehesten verlassen sich die Schulen dabei auf die
Behandlung des Themas konfliktfreier Problemlésung im Unterricht oder Workshops, auf
Streitschlichtungsprogramme fir Schulerinnen und Schuiler oder auf die Vermittlung von

Medienkompetenz in Workshops.

> Die Informations- und Aufklarungsarbeit gegenlber Schilerinnen und Schilern wird im
Vergleich zur Studie von 2020 etwas intensiver, gegenliber den Eltern aber in etwas
geringerem Male durchgeflihrt. Im letzteren Falle sind hier aber Sondereffekte der Covid19-

Pandemie zu berucksichtigen.

» Je offensiver eine Schule gegen Cybermobbing vorgeht und je mehr

Praventionsmalinahmen sie ergreift, desto groRer ist das Problembewusstsein der dortigen
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Lehrkrafte und die Achtsamkeit gegenuber bestimmten Symptomen der Betroffenheit bei
Schulerinnen und Schilern. Gleichzeitig ist dort auch die Aufmerksamkeit gegeniiber anderen

Formen diskriminierenden Verhaltens wie Rassismus hoher.

> Generell sind alle Schulformen nur begrenzt leistungsfahig im Umgang mit Cybermobbing. Nur

wenige Lehrkrafte geben ihrer Schule eine gute Bewertung.

> Besonders ambivalent gestaltet sich die Situation an den Haupt- und Werkrealschulen. Dort
ist sowohl der Anteil von Schulen besonders hoher Leistungsfahigkeit und solcher besonders
niedriger Leistungsfahigkeit Gberproportional hoch. Ein Teil dieser Schulen versucht dem

Problem mit intensiver Pravention zu begegnen, ein anderer Teil mit Ignoranz.

»  Cybergewalt als Teil der sozialen Gemengelage wirkt wie eine weitere soziale Benachteiligung
der Schilerinnen und Schiler an Haupt- und Werkrealschulen. Sie sind also in einem weiteren

Sinne Brennpunktschulen.

> Generell winschen sich die befragten Lehrkrafte mehr Unterstiitzung im Bereich
Medienarbeit und Medienkompetenz. Am starksten gefordert wird, wie bereits in der Studie
von 2020, ein gutes Unterrichtsmaterial oder Module, die im Unterricht eingesetzt werden
kénnen. Ebenfalls stark nachgefragt werden externe Unterstiitzungsangebote in Form von

Beratung oder Coaching sowie Lehrer/-innenfortbildungen.

»  Die befragten Lehrerinnen und Lehrer winschen sich auch mehr Unterstiitzung durch den
Staat, z.B. durch ein Cybermobbinggesetz. Zwei Drittel der Lehrkrafte sind generell der

Ansicht, dass der Staat mehr gegen Cybermobbing tun sollte.

> Gerade Lehrkrafte an den Haupt- und Werkrealschulen wiinschen sich dabei mehr
gesamtstaatliche Unterstiitzung. Vielleicht sehen gerade sie sich auler Stande, im Rahmen
ihrer primaren padagogischen Arbeit auch noch das Problem von Cybermobbing zu
bewaltigen. Korrespondierend wunschen sich die Lehrerinnen und Lehrer an Haupt- und
Werkrealschule auch sehr viel haufiger als die Lehrkrafte an anderen Schulen mehr Einsatz

der Eltern, um die Medienkompetenz der Schilerinnen und Schulern zu starken.

»  Ganz generell sind die Lehrerinnen und Lehrer mehrheitlich der Ansicht, dass die Neuen
Medien eine Belastung ihres beruflichen Alltags darstellen. Zudem machen sie sich
Sorgen, dass hierdurch weitere Probleme in der Arbeit mit ihren Schiilerinnen und
Schiilern auf sie zukommen. Im Vergleich zur Studie 2020 ist diese Einschatzung

weitestgehend konstant geblieben.

© 2022 by Biindnis gegen Cybermobbing e.V. | Seite 51



1. Soziostrukturelle Merkmale der befragten Lehrerinnen und Lehrer

Die befragten Lehrerinnen und Lehrer verteilen sich reprasentativ zur tatsachlichen
Bevolkerungsverteilung auf die 16 Bundeslander bzw. Stadtstaaten (vgl. Abb. 33). Die meisten
stammen aus Nordrhein-Westfalen (21,6%), die wenigsten aus dem Stadtstaat Bremen (0,8%) und
dem Saarland (1,2%).

Abb. 33: Verteilung nach Bundeslandern

An der Erhebung haben — wie auch schon in den vorherigen Befragungen — mehr Lehrerinnen
(69%) als Lehrer (31%) teilgenommen. Der Altersdurchschnitt der befragten Lehrerinnen lag dabei
um etwa drei Jahre unter dem ihrer mannlichen Kollegen (vgl. Abb. 34). Das Durchschnittsalter
aller Lehrerinnen und Lehrer betragt 42,6 Jahre. Im Vergleich zur Studie 2020 ist das
Durchschnittsalter damit etwas gesunken (2020: 44,8 Jahre), d.h. 2022 hat ein héherer Anteil von

jungeren Lehrkraften teilgenommen.
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Abb. 34: Soziodemographische Merkmale der Befragten

Die befragten Lehrerinnen und Lehrer unterrichten Uberwiegend in stadtischen Schulen in
Ortschaften ab 20.000 Einwohner (70%), und zu 28% in kleineren Stadten oder Dorfern.

Die meisten der befragten Lehrkrafte waren an Grundschulen tatig (33%). Etwa 21% unterrichten
an Berufsschulen, 17% an Gymnasien, 16% an Realschulen und 11% an Gesamtschulen. An
Haupt- bzw. Werkrealschulen waren 3% der befragten Lehrkrafte tatig. Hierin spiegelt sich der im
deutschen Bildungswesen schon seit langerem feststellbare, schleichende Bedeutungsverlust
dieser Schulform wieder. Gleichwohl reicht auch diese Teilnahmequote aus, um Uber alle

Schulformen hinweg belastbare Aussagen abzuleiten.
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2. Internetnutzung und Auswirkungen

Computer und Internet sind heutzutage aus dem Alltag der Kinder und Jugendlichen nicht mehr
wegzudenken. Eine Konsequenz daraus ist, auch den Unterricht immer mehr mit diesen Medien
zu gestalten. Gerade die Umstande der Corona-Pandemie mit der flachendeckenden Umstellung
auf ,,Online-Unterricht” wirken hier als enormer Beschleunigungsfaktor. So haben 60% der
befragten Lehrerinnen und Lehrer wahrend der Pandemie vorwiegend Uber Videokonferenz- oder
Schulplattformen ,online” unterrichtet. 25% haben vorwiegend Aufgaben oder Arbeitsblatter zur
selbstandigen Bearbeitung verteilt und nur 15% haben Uberwiegend in Prasenz unterrichtet (vgl.
Abb. 35). Am relativ wenigsten haben dabei die Lehrkrafte an Grundschulen (40%) sowie an Haupt-
und Werkrealschulen (49%) hauptsachlich online unterrichtet. Dort wurde viel haufiger in Prasenz
unterrichtet (23% bzw. 24%) und im Falle der Grundschulen auch Uberproportional haufig
Arbeitsblatter (37%) verwendet.

Abb. 35: Internetnutzung im Unterricht nach Schulformen

Der Einsatz des Internets im Unterricht eignet sich hauptsédchlich zur Recherche von

Sachthemen und der Erarbeitung von Wissen

Durch ihre breite Erfahrung mit Formen des Online-Unterrichts kdnnen die befragten Lehrerinnen
und Lehrer fundiert einschatzen, in welchem Male die Méglichkeiten des Internets geeignet sind,
als Methode Eingang in den regularen (Prasenz-) Unterricht zu finden. 88% finden das Internet
dabei geeignet, zu Sachthemen zu recherchieren und 84%, um Wissen zu erarbeiten. Fiir weitere

78% ist es als Methode auch gut geeignet, ganz allgemein den Umgang mit digitalen Medien zu
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Uben. Nur bedingt sehen die befragten Lehrkrafte in den weiteren, mdglichen Bereichen hohe
Potentiale in der Nutzung des Internets. Am ehesten ist das noch in Form der Interaktion in einem
virtuellen Klassenzimmer und in Form der Teilnahme an einem Chat der Fall (jeweils 49%).
Deutlich weniger sehen im Internet das Potential zum Uben von Lesen und Schreiben (35%). 28%

sehen im freien Surfen einen Nutzen (vgl. Abb. 36).

Abb. 36: Nutzungsbereiche des Internets in der Schule

Grundsatzliche Aufgeschlossenheit gegeniiber der schulischen Internetnutzung mit

verhaltener Skepsis

Generell lasst sich bei der Mehrheit der Lehrerinnen und Lehrer eine grundsatzliche
Aufgeschlossenheit gegeniiber dem Einsatz des Internets in der Schule feststellen (vgl. Abb.
37). So sind 64% der Lehrkrafte der Meinung, dass hierdurch grundlegend die Methoden und
Arbeitsformen im Unterricht modernisiert werden. 59% sind davon Uberzeugt, dass die
Internetnutzung im Unterricht an die Lebens- und Alltagswelt der Schulerinnen und Schuler
anknupfe. Hier ist gegenlber der Durchfihrung der Studie im Jahr 2020 allerdings ein Riickgang
um 14 Prozentpunkte festzustellen. Ggf. ist dies darauf zurickzufihren, dass die private
Internetnutzung der Schulerinnen und Schiler stark mit dem Smartphone und die Verwendung von
Messenger-Diensten verknUpft ist, wahrend die schulische Nutzung doch eher auf andere

Geratetypen und Plattformen ausgerichtet ist.
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55% verbinden mit dem Einsatz des Internets im Unterricht die Moglichkeit, dass die Schulen an
internationalen Standards ausgerichtet werden und so auch die Zukunftsfahigkeit des

Standortes Deutschlands gesichert werden konnte (58%).

Trotz der insgesamt eher positiven Resonanz werden zum Teil auch kritische Stimmen im
Hinblick auf die Nutzung des Internets im schulischen Umfeld laut. Demnach sind 53% der
befragten Lehrerinnen und Lehrer der Meinung, dass durch die Internetnutzung in den Schulen
bildungspolitischer Druck auf die Lehrkrafte ausgelbt werde. Weitere 44% sind der Ansicht,
dass die Internetnutzung Zeit fir grundlegenden Sachunterricht raubt und etwa ein Dirittel

(34%), dass hierdurch der Technik ein Vorrang gegenuiber der Padagogik eingeraumt werde.

Ein knappes Drittel (32%) der Lehrer und Lehrerinnen ist der Meinung, dass die Integration des
Internets in den Unterricht der sozialen Benachteiligung von Schiilerinnen und Schiilern
entgegenwirke. Ein Funftel (20%) der befragten Lehrkrafte glaubt jedoch, dass die
Internetnutzung in der Schule ein bald wieder voribergehender padagogischer Trend ist.
Gegenuber der Vorgangerstudie von 2020 hat sich dieser Anteil fast verdoppelt. Ein Grund fir
diesen Anstieg liegt wahrscheinlich in der Praxis des Online-Unterrichts wahrend der Covid19-

Pandemie.

Abb. 37: Einstellung der Lehrerinnen und Lehrer zum Einsatz von Internet in der Schule
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3. Allgemeiner Informationsstand und Informationsverhalten

Wissen und Information sind die Basis fiir eine nachhaltige Praventionsarbeit. Daher stellt sich
die Frage, wie es an deutschen Schulen mit dem Wissensstand zu Cybermobbing und anderen

Gefahren im Internet bestellt ist und wie sich die Lehrkrafte zu diesen Themen informieren.

Cybermobbing ist fast allen Lehrkréften ein Begriff

,Cybermobbing“ ist nahezu allen Lehrerinnen und Lehrern bekannt. 94% der Befragten ist
,Cybercrime* ein Begriff. 92% wissen mit ,Cyberstalking“ etwas anzufangen, 87% konnen sich
etwas unter ,Hate Speech” und 85% etwas unter ,Grooming“ vorstellen. Dabei ist die Bekanntheit

der Begriffe gegenuber der Studiendurchfuhrung in 2020 sogar noch angestiegen (vgl. Abb. 38).

Abb. 38: Bekanntheit von Fachbegriffen

Das Fachwissen bei Lehrkréften ist noch ausbauféihig

Obwohl den befragten Lehrerinnen und Lehrern die Begriffe Cybermobbing, Cybercrime,
Cyberstalking oder Grooming durchaus bekannt sind, ergibt sich bezlglich der Fundiertheit des

Wissens zu diesen Bereichen ein abweichendes Bild.

Zum einen geben 61% der Lehrerinnen und Lehrer an, dass das Kollegium ein gutes Fachwissen
zum Thema Cybermobbing hat, zum anderen werden jedoch bei nicht einmal der Halfte
ausreichende Kenntnisse zu Grooming (48%), Cyberstalking und Cybercrime (jeweils 37%)
vermutet (vgl. Abb. 39).
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Dabei ist der vermutete Kenntnisstand nur bei sexueller Gewalt im Netz leicht gestiegen, bei
Cybercrime etwa gleichgeblieben und bei Cybermobbing und Cyberstalking sogar leicht
gesunken. Demnach besteht weiterhin ein Defizit hinsichtlich der bestehenden Gefahren im
Internet an den Schulen im Bundesgebiet, dem dringend entgegengewirkt werden sollte. Dazu
bieten sich u.a. Workshops und Seminare von externen Experten zu diesen relevanten Themen
an.

Abb. 39: Informationsstand der Lehrerinnen und Lehrer

Lehrkriéfte sind fiir die Gefahrenpotentiale des Internets sensibilisiert

Obwohl den Lehrerinnen und Lehrern zum Teil das detaillierte Fachwissen fehlt, sind ihnen
nichtsdestotrotz die Gefahrenpotentiale des Internets und die Themen rund um Cybermobbing
durchaus bewusst (93%). Jedoch sehen noch immer 7% diese Gefahren als vermeintlich irrelevant
oder harmlos an, was die bereits angesprochene Notwendigkeit von Seminaren oder Workshops
noch weiter unterstreicht (vgl. Abb. 40).
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Abb. 40: Einschatzung der Gefahr durch Cybermobbing

Die Relevanz der Informationssuche in sozialen Medien ist gestiegen

Konkret danach gefragt wie Lehrerinnen und Lehrer sich generell Uber die Themen rund um
Cybermobbing informieren, zeigt sich, dass Gesprache mit Freunden und Bekannten (72%) den
héchsten Stellenwert einnehmen. 71% beziehen zudem ihre Informationen aus dem Internet bzw.
aus Onlineportalen. Knapp die Halfte schaut sich gezielt TV-Sendungen zu diesem Thema an
(47%) oder sucht Infos in sozialen Netzwerken (45%). Das ,klassische” Fachbuch wird noch von

39% der Befragten genutzt und 35% besuchen Workshops zum Thema.

Im Vergleich zur Studie in 2020 fallt der fast durchgehende Rlckgang der Nutzung dieser
verschiedenen Informationsquellen auf. Ein Teil hiervon ist allerdings sicherlich auf die
Kontaktbeschrankungen in der Pandemiephase zurtickzufiihren, wie z.B. persdnliche Gesprache,
Workshops oder Kongresse. Auffallig ist jedoch die deutliche Zunahme der Nutzung sozialer
Medien (um neun Prozentpunkte) im Vergleich zum Rickgang der Informationssuche im Internet

im Allgemeinen (minus sechs Prozentpunkte).

Hierin kommt zum Teil sicherlich auch ein allgemeiner Wandel im Mediennutzungsverhalten und
dem nach wie vor anhaltenden Trend einer immer starkeren Nutzung sozialer Medien zum
Ausdruck (vgl. Abb. 41).
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Abb. 41: Informationsquellen zur Aufklarung
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4. Erfahrungen in der eigenen Schule mit Cybermobbing

7% der Lehrkréfte waren bereits Opfer von (Cyber-) Mobbing an der eigenen Schule

Obwohl die Uberwiegende Mehrheit der befragten Lehrerinnen und Lehrer bisher noch nicht selbst
Opfer von Mobbing oder Cybermobbing an der eigenen Schule war, zeichnet sich mit 7% ein nicht
zu vernachlassigender und im Vergleich zu 2020 sogar nochmals erheblich gestiegener (um
zwei Prozentpunkte, Steigerung um 40%) Anteil an bereits Betroffenen ab. Der Anteil derjenigen,
die dazu keine Angaben machen wollten liegt bei 3%, hier kann durchaus davon ausgegangen

werden, dass unter diesen noch weitere Leidtragende zu finden sind (vgl. Abb. 42).

Besonders stark sind dabei die Lehrkrafte der Haupt- und Werkrealschulen von Cybergewalt
betroffen. Hier berichteten sogar 27% der befragten Lehrerinnen und Lehrer, in den letzten beiden
Jahren Opfer von (Cyber-) Mobbing gewesen zu sein. Bei den anderen Schulformen liegt dieser

Anteil hingegen zwischen 4-8%.

Abb. 42: Eigene Erfahrung mit Cybermobbing

Unterstitzt werden diese Befunde auch von einer anderen Studie unter den Schulleitungen
allgemeinbildender Schulen in Deutschland. 61% gaben an, dass es an ihren Schulen in den
letzten flnf Jahren vorkam, dass Lehrerinnen oder Lehrer direkt beschimpft, bedroht, beleidigt,
gemobbt oder belastigt wurden. 32% der Schulleitungen gaben an, Lehrkrafte seien Gber das

Internet diffamiert, belastigt, bedrangt, bedroht oder gendtigt worden.
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Als besonders betroffen haben sich hier die Lehrkrafte der Haupt- und Werkrealschulen
herausgestellt. Es berichteten 73% der Schulleitungen Uber direkte Vorkommnisse und 52% von

Formen der Cybergewalt gegen Lehrkrafte.®

Rassismus, Cybermobbing und Hate Speech sind groRte Problemfelder

Etwa zwei Drittel der befragten Lehrerinnen und Lehrer haben in den letzten 12 Monaten
BerUhrungspunkte mit Cybermobbing, Hate Speech (je 67%) oder Rassismus (70%) gehabt. Bei
den Schulformen stechen hier wieder die Haupt- und Werkrealschulen heraus. Hier berichten 39%
der befragten Lehrkrafte, regelmafig mit Fallen von Cybermobbing und 36% mit Rassismus in
Beruhrung zu kommen. Viel seltener sind die Berihrungspunkte mit Cybermobbing hingegen in
den weniger mit sozialen Problemen zu kdmpfenden Gymnasien. Von regelmaRigen Fallen von

Cybermobbing berichten hier ,nur“ 13% und im Falle von Rassismus 11% der Lehrkrafte.

Erfahrungen mit Cyberstalking, Grooming und Cybercrime werden vergleichsweise seltener
gemacht. Generell ist jedoch bei allen abgefragten Themen, eine teils deutliche Steigerung um bis

zu acht bis neun Prozentpunkte im Vergleich zu 2020 erkennbar. (vgl. Abb. 43).

Ebenso wie Cybermobbing und Hate Speech tritt auch Grooming Gberproportional haufig in Haupt-
und Werkrealschulen auf, viel seltener in Gymnasien. 21% der Lehrkrafte berichten von
regelmafigen Fallen von Grooming, bei Gymnasiallehrkraften sind es hier nur 4%. Die glnstigere
soziale Situation an Gymnasien im Verhaltnis zu den Haupt- und Werkrealschulen auf3ert sich

somit auch in einer bei bestimmten Formen von Cybergewalt deutlich geringeren Betroffenheit.

Es gibt Indizien, dass die Unterrichtssituation wahrend der Covid19-Pandemie die Pravalenz von
Cybermobbing erhéht hat. So waren Lehrerinnen und Lehrer, die vorwiegend online unterrichteten,
haufiger mit Cybermobbing konfrontiert (71%) als solche, die Uberwiegend in Prasenz
unterrichteten (48%). Wahrend die Unterschiede bei den anderen Formen von Cybergewalt
wesentlich geringer sind, lasst sich das gleiche Phanomen im Falle von Rassismus feststellen.
Hiermit kamen namlich 72% der online unterrichtenden Lehrkréafte in Kontakt, aber ,nur‘ 58% der
Lehrerinnen und Lehrer im Prasenzunterricht. Allerdings muss dieses Indiz dahingehend
abgeschwacht betrachtet werden, dass vergleichsweise viele Lehrkrafte an Grundschulen im

Prasenzunterricht tatig waren (23%) und dort ist das Vorkommen von Cybermobbing weniger

8 Bildung und Erziehung e.V. (2020).
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haufig als an den weiterfuhrenden Schulen (s.u.). Der Einfluss der Unterrichtsform ist hier aber

groler als der der Schulform.

Abb. 43: Erfahrungen mit Cybermobbing, Cybercrime, Cyberstalking und Grooming

In fast jeder dritten Schule tritt mindestens mehrmals monatlich ein Cybermobbingfall auf

Konkret danach gefragt, wie haufig in der eigenen Schule Cybermobbing in irgendeiner Form
auftritt, zeigen sich nach wie vor bedenklich hohe Zahlen. Allerdings scheint hier die Covid19-
Pandemie einen Einfluss auf die Wahrnehmungshaufigkeit durch die Lehrkrafte gehabt zu haben.
So berichten statt 41% wie noch in der Vorgangerstudie von 2020, jetzt 28% der Lehrerinnen und
Lehrer, dass an ihrer Schule mindestens mehrfach im Monat eine Form von Cybermobbing

beobachtet wird.

In Anbetracht der jedoch gestiegenen persdnlichen Berihrung mit allen Formen von Cybergewalt
(s.0.) ist allerdings nicht von einer selteneren Haufigkeit der Vorkommnisse an den Schulen
auszugehen. Vielmehr liegt es nahe, dass durch die Kontaktbeschrankungen im Kontext der
Covid19-Pandemie und den durchgefihrten Online-Unterricht die Vorkommnisse seltener von den
Lehrkraften erkannt wurden. So ist auch der Anteil derjenigen Lehrerinnen und Lehrer, die noch
nie Formen von Cybermobbing bei den Schilerinnen und Schilern erlebt haben, mit 24% gleich

hoch wie in der Vorgangerstudie von 2020 (vgl. Abb. 44).°

o Ab dem 13. Marz 2020 wurden in den deutschen Bundeslandern pandemiebedingt die Schulen nach und nach
geschlossen und der Unterricht faktisch fiir ca. zwei Monate ausgesetzt. Die Datenerhebung unter den Lehrkraften
der Studie von 2020 fand vom 7. Februar bis 5. Mai statt, so dass zum einen ein nennenswerter Teil der Daten vor
den SchulschlieBungen erhoben wurde. Zum anderen fand die sukzessive Einfihrung von digitalem Fernunterricht
erst in der Schlussphase der Erhebung statt. Die Ergebnisse der Lehrkraftestudie von 2020 beziehen sich damit im
Wesentlichen auf die Situation an den Schulen vor der Covid19-Pandemie. Die aktuelle Studie erfasst hingegen
vollumfanglich die schulische Situation und die Erfahrungen der Lehrkrafte unter Pandemiebedingungen.
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Bezogen auf die Form des Unterrichts wahrend der Covid19-Pandemie, ergibt sich wieder ein
ahnliches Bild wie im Falle der personlichen Konfrontation mit Cybergewalt. So berichten die
Lehrkrafte im Prasenzunterricht signifikant haufiger, sie hatten an ihrer Schule noch keinen Fall

von Cybermobbing erlebt (43%) als solche, die online unterrichteten (20%).

Auch hier scheint also — vorbehaltlich des mit zu berlcksichtigenden Einflusses der Schulform
(s.0.) — die spezifische Unterrichtssituation das Vorkommen von Cybermobbing beglinstigt zu

haben.

Abb. 44: Haufigkeit von Cybermobbing

Cybermobbing ist an allen weiterfiihrenden Schulen ein groBes Problem

In allen Schulformen gibt es Cybermobbing-Attacken. Am wenigsten betroffen sind die Grund-
und Berufsschulen. Hier berichten immerhin 46% (Grundschulen) bzw. 35% (Berufsschulen) der
Lehrkrafte, sie hatten Cybermobbing-Vorkommnisse an ihrer Schule noch nicht erlebt. Mit Abstand
viel haufiger sind solche Falle hingegen an Haupt- und Werkrealschulen, Realschulen, Gymnasien
und Gesamtschulen. Wahrend 11% der Lehrkrafte an Gymnasien und 9% an Realschulen
angaben, unbetroffen zu sein, liegt dieser Anteil an Gesamtschulen sowie Haupt- und
Werkrealschulen bei 0%. Dort war also keine einzige der Schulen, an denen die befragten
Lehrkrafte tatig sind, von der Problematik unbetroffen. An Haupt- und Werkrealschulen ist auch der
Anteil der Betroffenheit von mindestens mehrmals im Monat mit 66% deutlich hdher als bei allen

anderen Schulformen (vgl. Abb. 45).
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Diese Ergebnisse zeigen deutlich, dass Cybermobbing auch weiterhin ein groRes Problem an
allen deutschen Schulen ist. Besonders betroffen sind hier wieder die Haupt- und

Werkrealschulen.

Abb. 45: Cybermobbingvorfalle nach Schulform

Etwa der Halfte der befragten Lehrerinnen und Lehrer ist mindestens ein konkreter

Cybermobbing-Fall bei ihren Schiilerinnen und Schiilern bekannt

Danach gefragt, ob den Lehrerinnen und Lehrern personlich ein oder mehrere Falle von
Cybermobbing bei ihren Schilerinnen und Schilern bekannt sind, zeigt sich, dass diese

Vorkommnisse oftmals trauriger Alltag sind.

Etwa die Halfte der Befragten (48%) wurde bereits mit mindestens einem Fall von Cybermobbing
an ihrer Schule konfrontiert, 25% sogar mit mehreren Fallen (vgl. Abb. 46). Im Vergleich zu 2020
ist hier ein leichter Rickgang zu verzeichnen. So hatten vor zwei Jahren 53% personliche

Erfahrung mit mindestens einem konkreten Cybermobbing-Fall und 31% mit mehreren Fallen.

Dieser Ruckgang kann jedoch auch auf die Nachwirkungen pandemiebedingten Fernunterrichts
und den damit einhergehenden, geringeren Kontakt der Lehrkrafte zu den Schilerinnen und
Schilern  zurlGckgefihrt werden (s.0.), was bedeutet, dass die personliche

Erfahrungswahrscheinlichkeit von konkreten Fallen insofern auch geringer ist.
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Die Form des Unterrichts wahrend der Covid19-Pandemie beeinflusst auch hier wieder das
Auftreten von Cybermobbing. So berichten die Lehrkrafte im Online-Unterricht auch hier wieder
signifikant haufiger, dass sie mindestens einen konkreten Fall personlich kennen (54%), als solche,

die vorwiegend in Prasenz unterrichteten (28%).

Abb. 46: Erlebte Falle von Cybermobbing und beobachtete Symptome

Cybermobbing hinterlédsst teilweise tiefe Spuren bei den Betroffenen

Cybermobbing kann bei den Betroffenen oft deutliche Spuren hinterlassen. So kénnen bei
Schilerinnen und Schilern, die in irgendeiner Form Opfer von Cybermobbing geworden sind,

verschiedene Auswirkungen festgestellt werden.

Mit Abstand am haufigsten werden niedergeschlagene bzw. bedriickte Stimmungen
beobachtet (64%). Die Halfte der Lehrkrafte berichtet zudem von einem Leistungsabfall in der
Schule (49%), gefolgt von haufigem Fehlen vom Unterricht (47%) und plétzlicher

Verschlossenheit (41%).

Als weitere Symptome werden Angstzustdnde, Konzentrationsprobleme (je 38%) oder auch
korperliche Auswirkungen wie Kopf- oder Magenschmerzen (37%) festgestellt. Ein Ruckzug in
andere Welten wird von 23% und Wut von 19% genannt (vgl. Abb. 46).

Nach wie vor ist es allerdings fur Dritte kaum mdglich bei allen Betroffenen die Auswirkungen
festzustellen, da sich viele von diesen oftmals meisterhaft darauf verstehen, sich nichts anmerken

zu lassen, da dies zu ihrer eigens entwickelten ,,Uberlebensstrategie” gehért. Daher ist sowohl
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die Dunkelziffer von Cybermobbing-Opfern hoher als vermutet als auch die Folgen, die daraus

entstehen.

Personliche Erfahrung mit Cybermobbing ist bei Lehrkraften an Haupt- und

Werkrealschulen am héaufigsten

In Bezug auf die verschiedenen Schularten zeigt sich auch hier wieder das bekannte Bild. Am
haufigsten berichten Lehrerinnen und Lehrer an Grundschulen (70%) und an Berufsschulen (63%),
dass ihnen kein Fall persénlich bekannt ist. Besonders betroffen sind demgegentber wieder die
Lehrkrafte an Haupt- und Werkrealschulen. Hier kennen alle befragten Lehrerinnen und Lehrer

sogar mehrere Falle personlich (100%).

Leicht verbessert gegentiber der Studie in 2020 hat sich die Situation an Gymnasien und
Realschulen. Hier stieg der Anteil derjenigen Lehrkrafte, denen kein Fall personlich bekannt ist,
von 35% auf 51% (Gymnasien) bzw. von 24% auf 35% (Realschulen) an. Wahrend die Situation
an Grund- und Berufsschulen im Vergleich relativ konstant geblieben ist, hat sich die Situation
hingegen an den Haupt- und Werkrealschulen sowie den Gesamtschulen verschlechtert.
Cybermobbing bleibt also an allen weiterfiihrenden Schulen ein groBes Problem und hier vor
allem an Haupt- und (Werk-) Realschulen. Das jeweilige schulische Sozialumfeld bestimmt dabei

das Ausmal} dieses Phanomens (vgl. Abb. 47).

Abb. 47: Personlich erlebte Falle von Cybermobbing nach Schulform
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Cybermobbing wird von den Lehrkréften als Problem anerkannt

Einhergehend mit den bisher aufgezeigten Ergebnissen zeigt sich, dass nur ein Drittel der
befragten Lehrerinnen und Lehrer der Meinung sind, dass Cybermobbing an der eigenen Schule
kein Problem sei. Dementsprechend stufen zwei Drittel der Lehrerinnen und Lehrer diese
Thematik als durchaus problematisch ein. Die Problemlagen von Cyberstalking, Grooming und
Cybercrime werden vergleichsweise als weniger akut eingeschatzt. Im Vergleich zur Durchfihrung
der Studie in 2020 ist die Einschatzung der Problematik dabei im Falle von Cybermobbing und
Grooming konstant geblieben, im Falle von Cybercrime und Cyberstalking jedoch deutlich (um
sieben bis neun Prozentpunkte) gesunken. Ggf. ist dies aber auf Sondereffekte im Rahmen der
Covid19-Pandemie zurlickzuflihren wie z.B. eine verringerte Wahrnehmungswahrscheinlichkeit,

mehr Distanz- statt Prasenzunterricht etc. (vgl. Abb. 48).

Im Falle von Cybermobbing unterscheidet sich hier wieder die Einschatzung je nach wahrend der
Covid19-Pandemie praktizierter Unterrichtsform. So berichten Lehrkrafte, die Uberwiegend
Prasenzunterricht praktizierten (53%), viel haufiger als ihre Kolleginnen und Kollegen im Online-
Unterricht (27%), dass Cybermobbing an ihrer Schule kein Problem sei. Dies ist ein weiteres Indiz
dafur, dass die spezifische Unterrichtssituation in der Pandemie das Vorkommen von

Cybermobbing beglnstigt hat.

Ferner erachten vor allem Lehrkrafte der weiterfihrenden Schulen, von den Haupt- und
Werkrealschulen bis einschlieBlich der Gymnasien, die verschiedenen Formen von Cybergewalt
als deutlich problematischer als die Lehrerinnen und Lehrer an Grundschulen. Besonders
ausgepragt ist die Einschatzung dabei wieder durch die Lehrerinnen und Lehrer an den Haupt- und

Werkrealschulen.

Abb. 48: Beurteilung der Cyberproblematik an der eigenen Schule
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Auch bei der direkten Nachfrage, ob die befragten Lehrerinnen und Lehrer der Ansicht sind, dass
Cybermobbing wahrend der letzten 2 Jahre zugenommen hat, bestatigt sich diese Problematik.
50% aller befragten Lehrkrafte sagen, dass Cybermobbing an ihrer Schule zugenommen hat
und 74% sind der Ansicht, auch in der Gesellschaft ware dies geschehen. Auf das
unmittelbare Umfeld bezogen, liegt dieser Anteil bei 16%. In allen drei Fallen ist die Wahrnehmung
einer Zunahme von Cybermobbing gegeniiber der Vorgangerstudie von 2020 um ca. zwei bis drei

Prozentpunkte festzustellen (vgl. Abb. 49).

Wahrend die Lehrerinnen und Lehrer der verschiedenen Schulformen die Zunahme von
Cybermobbing in ihrem unmittelbaren Umfeld und in der Gesellschaft in etwa gleich bewerten,
treten im Falle der eigenen Schule hier deutliche Unterschiede zutage. So berichten die Lehrkrafte
an Gesamtschulen (81%) und Haupt- und Werkrealschulen (100%) deutlich Uberproportional

haufig von einer Zunahme der Falle an ihren Schulen.

Abb. 49: Entwicklung von Cybermobbing wahrend der letzten 2 Jahre
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Im Rahmen dieser Studie wurde bereits viel von Sondereffekten aufgrund der Covid19-Pandemie
gesprochen. In diesem Zusammenhang wurden die Lehrkrafte in dieser Studie auch gefragt, ob
sie das Geflhl haben, dass Cybermobbing seit der Pandemie zugekommen habe. 46% der
Lehrerinnen und Lehrer sind dieser Ansicht, 34% glauben das nicht und 20% koénnen diese Frage

nicht eindeutig beantworten.

85% derjenigen, die von einer Zunahme seit der Covid 19-Pandemie ausgehen, fuhren dies auf
die Umstande der Pandemie zuriick und weitere 70% sind dieser Ansicht, da andere Personen
oder die Medien hiervon berichtet hatten. 46% haben viele Falle direkt oder selbst beobachtet und
29% geben andere Grunde an. Die gefuhlte Zunahme von Cybermobbing seit der Pandemie wird
damit zu einem nicht unerheblichen Teil durch eigene, direkte Beobachtungen der Lehrkrafte

gestutzt.
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5. Aufklarung und Pravention an Schulen

Aufgrund ihres Bildungs- und Erziehungsauftrages ist die Schule der geeignetste Ort zur
Aufklarung und Pravention von Gefahren durch das Internet sowie der Unterstiutzung bei
Problemlagen, die dadurch hervorgerufen werden. Daher ist es unerlasslich, dass an Schulen
Praventionsmalinahmen und Aufklarungsarbeit zu den Gefahren des Internets und den

verschiedenen Formen von Cybermobbing durchgefuhrt werden.

Cybermobbing in Schulen wird in der Regel disziplinarisch geahndet

Uberwiegend wird in den Schulen der befragten Lehrerinnen und Lehrer konsequent auf Falle von
Cybermobbing reagiert, indem das disziplinarische Konsequenzen fiir die Tater und

Taterinnen zur Folge hat (85%).

Oftmals wird auch Hilfe von auBen geholt, z.B. von psychologischen Diensten oder der Polizei
(81%). Zudem gibt es in fast drei Viertel der Schulen ein Regelwerk fur einen gewaltfreien Umgang,

das im Unterricht vermittelt wird (71%).

Mehr als die Halfte der befragten Lehrkrafte (55%) berichten, dass es in ihrer Schule speziell zum
Thema ,,Gewalt und Mobbing“ geschulte Lehrerinnen und Lehrer (,Anti-Mobbing-Beauftrage®) gibt,
46% geben an bei auftretenden Konflikten Schulerinnen und Schuler als Streitschlichter
einzusetzen. 38% der Lehrerinnen und Lehrer sagen, an ihrer Schule werden regelmaRig
Informationsveranstaltungen fur Eltern zum Thema Cybermobbing organisiert. Etwa ein Drittel
(32%) gibt an, dass es an ihrer Schule eine anonyme Anlaufstelle fiir Cybermobbingfalle (vgl.
Abb. 50) gibt.

Die Haupt- und Werkrealschulen wurden bereits als die Schulformen identifiziert, deren
Schulerinnen und Schiler besonders von Cybermobbing betroffen sind bzw. bei denen die
Situation von den Lehrkraften als besonders grassierend beschrieben wird. Einige der
beschriebenen Formen des Umgangs mit Cybermobbing werden aber gerade bei den Haupt- und
Werkrealschulen deutlich weniger angewandt als beispielsweise an Gymnasien und
Gesamtschulen. Beispielsweise geben 48% der Lehrkrafte an Haupt- und Werkrealschulen an,
dass es an ihren Schulen spezielle Anti-Mobbing-Beauftragte gibt, im Falle der Gymnasiallehrkrafte
betragt dieser Anteil hingegen 70%. Auch Workshops zur Medienkompetenz und
Informationsveranstaltungen fur Eltern werden von Lehrkraften an Haupt- und Werkrealschulen

(47% bzw. 26%) signifikant seltener angegeben als von Gymnasiallehrkraften (84% bzw. 46%).
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Abb. 50: Aktivitaten und MalRhahmen der Schule

PraventionsmaBBnahmen an Schulen unzureichend

In einem gewissen Male fuhren Schulen PraventionsmaRnahmen gegen Cybermobbing durch.
Relativ zum haufigen und zunehmenden Vorkommen von Cybermobbing erscheint das Ausmalf}

dieser PraventionsmalRnahmen aber als unzureichend.

Am haufigsten nennen die befragten Lehrerinnen und Lehrer noch die Behandlung der
konfliktfreien Problemlésung direkt im Unterricht oder in separaten Workshops (62%), des
Weiteren das Vorhandensein eines Mediatoren- oder Streitschlichtungsprogramms fir
Schilerinnen und Schuler (59%) sowie die Durchfuhrung von Workshops zu Themen wie
.Medienkompetenz“ (57%). Knapp die Halfte der Lehrkrafte (48%) geben an, dass an ihrer Schule
die Schilerinnen und Schiler Strategien lernen, wie sie sich verhalten sollen, wenn andere von
Cybermobbing betroffen sind. Weitere 42% sagen, dass an ihrer Schule ,,Anti-Gewalt-Trainings* fir

Schilerinnen und Schuler angeboten werden.

Das Angebot gezielter Workshops zum Thema Cybermobbing und das Vorhandensein einer
Projektgruppe zur Unterstitzung des gewaltfreien Umgangs mit Konflikten werden von jeweils ein
Drittel der befragten Lehrkrafte genannt. Etwa ein Viertel geben jeweils an, dass an ihrer Schule

Schiler/-innenscouts ausgebildet werden, die andere Schilerinnen und Schiler iber Gefahren im
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Internet aufklaren (28%) und dass ein spezielles Unterstitzungsteam far Opfer von Cybermobbing
an ihrer Schule vorhanden ist (25%) (vgl. Abb. 51).

Abb. 51: Praventionsmalinahmen an Schulen

Zu wenig Aufkldrung und Information fiir Schiiler/-innen, Lehrkréfte und Eltern durch

Schulen

Einhergehend mit den durchgeflhrten PraventionsmaRnahmen ist auch die Bereitstellung von

Informations- und Aufklarungsmaterial zur Cyberproblematik von besonderer Bedeutung.

Nach wie vor werden von den Schulen primar die Schilerinnen und Schuler angesprochen, wobei
vor allem die Themen ,richtige Mediennutzung (60%)“ und ,Risiken und Gefahren im Internet
(55%)“ fokussiert werden. Informationsmaterialien zu Cybermobbing (49%) und Hilfestellungen bei
Problemen im Internet (46%) gibt es in knapp der Halfte der Schulen. In &hnlicher Gré3enordnung
wird zum Thema Rassismus informiert (45%) (vgl. Abb. 52). Im Vergleich zur Durchfihrung der
Studie im Jahr 2020 hat sich dabei das Informationsangebot flir Schilerinnen und Schiler fast

durchgehend erhdht.

Der Informationsschwerpunkt bei den Eltern liegt ebenfalls verstarkt auf dem Thema richtige

Medienerziehung (41%), gefolgt von der Problematik Cybermobbing (34%). Elterninformationen zu
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Hilfe bei Problemen im Internet (25%) sowie zu Risiken und Gefahren im Internet (24%) gibt es
dagegen viel seltener. Der Umfang der Elterninformation hat anders als bei den Schilerinnen und
Schulern (s.o.) im Vergleich zu 2020 abgenommen. Da die Informationen der Eltern aber vielfach
in Form von Veranstaltungen durchgefihrt werden, kann dieser Rickgang aber durchaus auf die

Nebenwirkungen der Covid19-Pandemie zuruckgefuhrt werden.

Die Webseiten der Schulen werden insgesamt seltener in die Informationspolitik mit einbezogen.
So geben nur jeweils zwischen 20% und 25% der befragten Lehrerinnen und Lehrer an, dass sich
auf den Websites ihrer Schulen Informationen zu Mediennutzung, -erziehung und -kompetenz,
Hilfe bei Problemen im Internet, den Risiken und Gefahren im Internet sowie zu Cybermobbing
finden lassen. Im Vergleich zur Vorgangerstudie von 2020 haben die Informationen zu allen diesen

Gebieten Uber die Webseiten der Schulen etwas zugenommen.

Abb. 52: Schulinformationen

Die meisten Schulen sind nur wenig leistungsfdahig im Umgang mit Cybergewalt

Die einzelnen Formen des Umgangs der Schulen mit der Problematik Cybermobbing (vgl. Abb.
50), die durchgefuhrten Praventionsmallnahmen (vgl. Abb. 51), die Informations- und
Aufklarungsarbeit der Schulen (vgl. Abb. 52) sowie des Informationsstands des Lehrer/-

innenkollegiums (vgl. Abb. 39) wurden zu einem Leistungsindex zusammengefuhrt.

Dieser Index gibt Auskunft Uber die Leistungsfahigkeit und den Leistungswillen der Schule,

der Problematik Cybermobbing in der Gesamtheit seiner Facetten entgegenzuwirken. Der so
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gebildete Index ist standardisiert und kann Werte zwischen 0 (sehr geringe Leistungskraft) und 100

(sehr hohe Leistungskraft) annehmen.

Die Mehrzahl der Falle in dieser Studie erreichen nur niedrige Indexwerte. 30% der Antworten
der befragten Lehrkrafte fallen in einen niedrigen Bereich mit 0-25 und 35% liegen im eher
niedrigen Bereich von 26-50. Hohere Indexwerte im Bereich von 51-75, liegen hingegen nur in 23%
der Falle vor. Sehr hohe Werte oberhalb von 75 konnten nur in 13% der Falle festgestellt werden
(vgl. Abb. 53). Insgesamt gibt es bei der Leistungsfahigkeit der Schulen, gegen Cybermobbing

vorzugehen, noch groRen Verbesserungsbedarf.

Abb. 53: Leistungsindex der Schulen

Wegsehen hilft nicht gegen Cybergewalt

Differenziert nach erreichtem Score beim Leistungsindex ergeben sich aufschlussreiche
Unterschiede im Antwortverhalten. Geringe Werte beim Leistungsindex lassen ndmlich auch auf
eine geringe Aufmerksamkeit gegenuber den verschiedenen Risikoformen von Cybergewalt
schlielen. So berichten Lehrkrafte an Schulen mit niedrigem Leistungsindex deutlich haufiger noch
nie mit Cybermobbing, Cybercrime, Cyberstalking, sexuelle Cybergewaltformen oder Hate Speech
in Berlhrung gekommen zu sein als Lehrkrafte an Schulen mit eher niedrigen, eher hohen oder
sehr hohen Leistungsindizes. Diese geringere Aufmerksamkeit beschrankt sich dabei nicht auf
internetbezogene Vorkommnisse, sondern auf diskriminierendes Verhalten allgemein. So
berichten Lehrerinnen und Lehrer an Schulen mit niedrigem Leistungsindex namlich auch viel
haufiger, noch nie mit Rassismus in Berlihrung gekommen zu sein als die Lehrkrafte an Schulen

mit hoheren Indexwerten.
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Wer aufmerksamer gegentiber der Problematik Cybermobbing ist, achtet gleichzeitig auch
starker auf bestimmte Symptome innerhalb der Schuler/-innenschaft. So geben Lehrkrafte an
Schulen mit hdheren Leistungsindex viel haufiger als Lehrkrafte an Schulen mit nur niedrigem
Leistungsindex an, eine bedrickte Stimmung (hoher Leistungsindex: 33%; niedriger
Leistungsindex: 18%), Angstzustande (31% vs. 7%), einen Leistungsabfall (29% vs. 11%),
Konzentrationsprobleme (24% vs. 10%), plétzliche Verschlossenheit (20% vs. 10%) oder einen

Ruckzug in andere Welten (14% vs. 5%) bei den Opfern von Mobbingfallen beobachtet zu haben.

Eine hohe Leistungsfahigkeit einer Schule zur Abwehr und Pravention von Cybergewalt bedeutet
nicht, dass dort das Problem besonders grassiert. Vielmehr ist dort das Problembewusstsein und
die Aufmerksamkeit groRer und entsprechend werden die Opfer von Cybergewalt als solche

wahrgenommen und die Probleme angegangen, statt wegzusehen.

Haupt- und Werkrealschulen sind Brennpunktschulen

Es sind die Haupt- und Werkrealschulen, deren Schilerinnen und Schiler besonders von
Cybermobbing betroffen sind. Im Durchschnitt scheinen sie sich in ihrer Praventionsarbeit kaum
von Gesamtschulen, Realschulen oder Gymnasien zu unterscheiden. Allerdings fallen hier die
Extreme gravierender aus. Haupt- und Werkrealschulen haben namlich Uberproportional haufig
entweder sehr niedrige (37%) oder sehr hohe (24%) Indexwerte. Ein Teil der Haupt- und
Werkrealschulen versucht also dem Problem Cybermobbing mit intensiver Pravention zu
begegnen, bei einem anderen Teil ist die Problematik aber scheinbar noch nicht richtig

angekommen.

Abb. 54: Leistungsindex nach Schulform
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Auch bei den Grund- und Berufsschulen ist der Anteil mit niedrigem Indexwerten relativ hoch (37%
bzw. 39%). Anders als die Haupt- und Werkrealschulen sind sie jedoch aufgrund der Altersstruktur
ihrer Schulerinnen und Schiler (s. Kap. D.3.1) deutlich weniger von Cybermobbing und verwandter
Phanomene betroffen sind (vgl. Abb. 54).

Zum einen sind Haupt- und Werkrealschulen besonders von Cybergewalt und ihren verschiedenen
Formen betroffen. Cybergewalt ist damit Teil der sozialen Gemengelage, die diese Schulform
besonders herausfordert. Zum anderen ist ein groler Teil dieser Schulen aber nur wenig

leistungsfahig, was eine weitere soziale Benachteiligung ihrer Schilerinnen und Schuler darstellt.
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6. Gewiunschte HilfsmaBRnahmen und Unterstitzungsangebote

Da Information und Pravention wesentliche Instrumente im erfolgreichen Umgang mit den
Gefahren der digitalen Welt sind, wurden die Lehrkrafte auch danach gefragt, welche Arten von
Unterstutzung sie sich im Bereich ,Medienarbeit und Medienkompetenz® und ,,Cybermobbing“ im
Speziellen wiinschen wirden (vgl. Abb. 55 und Abb. 56).

Abb. 55: Gewtlinschte Unterstitzungsangebote

Lehrkréfte wiinschen sich vor allem gutes Unterrichtsmaterial oder Module fiir den

Unterricht

Die Mehrheit der befragten Lehrerinnen und Lehrer wiinscht sich vor allem gutes
Unterrichtsmaterial oder Module, die im Unterricht eingesetzt werden koénnen (82%). Des
Weiteren werden auch externe Unterstutzungsangebote in Form von Beratung oder Coaching
(71%), mehr Lehrer/-innenfortbildungen (72%) sowie die Etablierung eines verpflichtenden Faches
,Medienerziehung“ (68%) und Medienbeauftragten an Schulen (65%) als positiv erachtet. Haufig
gefordert wird zudem eine bessere Computerausstattung der Schulen (64%) und ein héherer

Einsatz der Eltern (64%). Hier stechen wieder die Lehrerinnen und Lehrer der Haupt- und
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Werkrealschulen heraus. Diese wurden mit 91% uberproportional deutlich haufiger mehr Einsatz

von den Eltern begrufRen.

Weitere 60% der befragten Lehrerinnen und Lehrer winschen sich ein Netzwerk zum Austausch
fur alle Betroffenen, Beteiligten oder Interessierten, 53% spezielle Mediengruppen an den Schulen

und 51% mehr Unterstutzung durch die Schulleitung.

Im Vergleich zur vorangegangenen Studie aus 2020 ist das Interesse an vielen Angeboten
gestiegen. Am starksten fiel der Anstieg im Falle der Netzwerke zum Austausch, der Einfihrung
eines obligatorischen Faches Medienerziehung (um jeweils 6 Prozentpunkte) und der

Unterstitzung durch die Schulleitung (um 4 Prozentpunkte) aus.

Anti-Gewalt-Trainings und Mobbing-Pravention an Schulen haben den héchsten Stellenwert

Die beteiligten Lehrerinnen und Lehrer wurden auch um eine Einschatzung der Eignung der
verschiedenen Unterstitzungsformen bzw. institutionellen Angebote gegen (Cyber-) Gewalt
gebeten. Am haufigsten werden dabei Anti-Gewalt-Trainings und Mobbing-Pravention an
Schulen genannt (81%), gefolgt von Hilfe- oder Beratungsstellen und Fortbildungen (jeweils 78%).
Deutlich weniger haufig, aber immer noch von etwa der Halfte der befragten Lehrerinnen und
Lehrer, werden Hilfe und Beratungsstellen im Internet (53%), TV-Angebote fir Erwachsene (50%)
und Online-Coachings genannt (49%). E-Mail-Dienste (24%) werden als am wenigsten geeignet
eingeschatzt (vgl. Abb. 56).

Zudem wurden die Befragten eine gesetzliche Regelung durch ein Cybermobbinggesetz (68%)

sowie eine starkere Unterstutzung durch die Politik (55%) begrufen.

Auf die Frage, ob der Staat genug gegen Mobbing oder Cybermobbing tue, konstatieren die
Lehrerinnen und Lehrer hier ein groBes Defizit seitens der Politik. Fast zwei Drittel (65%) der
Lehrkrafte sind der Ansicht, dass der Staat mehr tun sollte (vgl. Abb. 57 — linke Seite).
Interessanterweise sind es — neben den Berufsschullehrerinnen und -lehrern (72%) — gerade die
Lehrkrafte an Haupt- und Werkrealschulen (88%), die nach dem Staat rufen und weniger die an
Gymnasien, Gesamt- und Realschulen (etwa jeweils zwischen 55-61% sind der Ansicht, der Staat

tue zu wenig) oder auch an Grundschulen (65%).

Gerade die Lehrerinnen und Lehrer an den Haupt- und Werkrealschulen wiinschen sich also mehr
gesamtstaatliche Unterstitzung und — diese Interpretation liegt nahe — sehen sich auch angesichts
der ohnehin sozial herausfordernden Situation in diesen Schulen au3erstande, im Rahmen ihrer

primaren padagogischen Arbeit auch noch das Problem von Cybermobbing zu bewaltigen.
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Abb. 56: Relevanz von Unterstitzungsangeboten im Bereich Cybermobbing

Ein Cybermobbing-Gesetz wird vor allem deswegen befiirwortet, da dadurch eine einheitliche
Regelung geschaffen werden kénnte (80%), um Tater und Taterinnen zu bestrafen (71%), aber
auch um die Opfer besser zu schitzen (67%). Aullerdem betonen 64% der Befurworter eines
Cybermobbing-Gesetzes, dass Cybermobbing eine Straftat und eben keine Lappalie ist. Weitere
61% sagen, Cybermobbing ist ein zunehmendes Problem flr die Gesellschaft (vgl. Abb. 57 — rechte
Seite). Skeptiker gegenlber der Einfiihrung eines Cybermobbing-Gesetzes begrinden ihre
Haltung hingegen vorwiegend mit der Einschatzung, dass sich die Tater und Taterinnen wohl auch

nicht durch ein Gesetz abschrecken lielien (67%).
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Abb. 57: Staatliche MaRnahmen gegen Mobbing oder Cybermobbing
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7. Einschatzung der allgemeinen Gewaltentwicklung/Mobbingsituation in der

deutschen Gesellschaft

Um die potenzielle Gewalt- und Mobbingbereitschaft an deutschen Schulen naher betrachten
zu konnen, wurden den Lehrkraften auch Fragen zur generellen Gewaltentwicklung unter Kindern
und Jugendlichen gestellt. Ergadnzend wurden die Lehrerinnen und Lehrern zudem auch um eine

Einschatzung ihrer beruflichen Belastung durch die Neuen Medien gebeten.

Anonymitét des Internets senkt Hemmschwelle bei Kindern und Jugendlichen

Insgesamt sind 75% der befragten Lehrerinnen und Lehrer der Meinung, dass die im Internet
vorherrschende Anonymitit die Bereitschaft der Jugendlichen fordere, bése und gemein zu
anderen zu sein. Daruber hinaus empfinden 66% der Befragten, dass die Umgangssprache
zwischen den Jugendlichen harter und gewaltbereiter geworden sei. Des Weiteren sind ca.
knapp die Halfte der befragten Lehrerinenn und Lehrer der Ansicht, dass die generelle
Gewaltbereitschaft unter Jugendlichen zugenommen habe (48%) und auch Madchen immer
haufiger zuschlagen (46%) (vgl. Abb. 58). Verglichen mit der Befragung von 2020 hat sich die

Einschatzung der Lehrkrafte damit minimal verbessert.

Abb. 58: Internet und Gewalt

Auch hier treten deutliche Unterschiede zwischen den Schulformen zutage, die die
Brennpunktsituation der Haupt- und Werkrealschulen unterstreichen. So gehen die Lehrerinnen
und Lehrer gerade dieser Schulen viel haufiger von einer zunehmenden Gewaltbereitschaft unter

Kindern und Jugendlichen aus als die Lehrkrafte anderer Schulen. So stimmen 91% der
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Lehrerinnen und Lehrer an Haupt- und Werkrealschulen der Aussage zu, die Anonymitat im
Internet fordere die Bereitschaft der Jugendlichen, bése und gemein zu anderen zu sein. Weitere
94% sind der Ansicht, dass der Umgangston unter Jugendlichen harter geworden ist, 85%
bestatigen die Aussage, dass auch Madchen immer 6fter zuschlagen und 82%, dass Jugendliche

generell gewaltbereiter geworden sind.

Auch hieran zeigt sich die gravierende soziale Situation an den Haupt- und Werkrealschulen,

welche durch die verschiedenen Formen von Cybergewalt zusatzliche Brisanz erhalt.

Lehrkriéfte befiirchten eine erhéhte berufliche Belastung durch Neue Medien

Die befragten Lehrerinnen und Lehrer machen sich Sorgen, dass die weitere Verbreitung von
Internet und neuen Medien sich negativ auf ihre berufliche Tatigkeit auswirken wird. 57% flrchten
eine generelle hdhere berufliche Belastung durch die Neuen Medien und 52% Probleme in der
konkreten Arbeit mit den Schilerinnen und Schilern. Etwa die Halfte (49%) stimmt der Aussage
zu, dass die vor ihnen liegenden Aufgaben durch die Neuen Medien immer schwieriger zu

bewaltigen seien (vgl. Abb. 59).

Abb. 59: Veranderte Belastung von Lehrerinnen und Lehrern
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Cyberlife — Spannungsfeld zwischen

Faszination und Gefahr

Schuler/-innen-Studie 2022

© goldencow_images - Fotolia.com
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D. Ergebnisse der Befragung bei Schiilerinnen und Schiilern

> Die meisten Schulerinnen und Schuler sind mit ihren sozialen und familiaren Beziehungen
zufrieden oder sogar sehr zufrieden. Immerhin mehr als ein Drittel sind jedoch weniger mit

ihrer Lebenssituation zufrieden.

> Die Internetnutzung der Schiilerinnen und Schuler hat sich weiter intensiviert. Sie
verbringen jetzt schultaglich im Durchschnitt vier Stunden und an Wochenende knapp sechs
Stunden im Internet. Die Nutzung des Internets und seiner verschiedenen Dienste findet dabei

nach wie vor ohne grof3e elterliche Kontrolle statt.

> Angesichts der Verfiigbarkeit hochmobiler Geridte wie Smartphones, ist das auch wenig
erstaunlich: Die Schilerinnen und Schiler haben fast ausnahmslos auch Uber das

Smartphone Zugang zum Internet.

> Wie auch schon in den vorangegangenen Studien ist Instant-Messaging neben der Nutzung
von Videoportalen wie YouTube oder Tiktok fiir die Schilerinnen und Schiler die wichtigste
Form der Internetnutzung. Weit verbreitet ist auch die Nutzung von Musik- und Filmdiensten

und von Fotoportalen.

> Mehr als 90% der Schilerinnen und Schiler haben ein eigenes Profil auf WhatsApp, TikTok,
Snapchat, Instagram, Facebook oder einem anderen sozialen Netzwerk. Kommunikation
und Austausch sind die wichtigsten Griinde fur die Mitgliedschaft in sozialen

Netzwerken.

»  Trotz dieser Bedeutung sieht eine groRe Mehrheit der Schiilerinnen und Schiler sie nicht als
wesentlichen Bestandteil ihres Lebens an. Die Mehrheit stuft soziale Netzwerke zudem als

wenig vertrauenswiirdig ein.

> Diejenigen Jugendlichen aber, die mit ihrem Leben weniger zufrieden sind, nutzen soziale
Netzwerke haufiger in der Absicht, soziale Kontakte zu kniipfen und Freunde zu finden.
Durch ihr Profil in den sozialen Medien fuhlen sie sich aber noch weniger als die Zufriedenen

selbstbewusster, wohler in ihrer Haut oder beliebter in der Klasse.

»  Mit ihrer Lebenssituation unzufriedene Schiilerinnen und Schiiler treffen Bekanntschaften
aus dem Internet eher auch im realen Leben als die Zufriedenen. Sie begreifen das Internet
als Mittel, eine Verbesserung ihrer sozial-emotionalen Lebenssituation herbeizufiihren und

sind insofern hier besonders verletzbar.
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> Mehr als ein Drittel der Schilerinnen und Schiler geben an, bereits einmal gemobbt

worden zu sein. Dieser Anteil ist gegenuber der Vorgangerstudie leicht angestiegen.

> Der Anteil der Opfer von Cybermobbing ist gegeniiber der Studie von 2020 leicht auf
16,7% zuruckgegangen. 2020 waren es noch 17,3%. Gegenuber der vorangegangenen
Studie von 2020 ist dies ein Rickgang von 0,6% Prozentpunkten. In absoluten Zahlen sind
damit etwa 1,8 Millionen Schilerinnen und Schilern in Deutschland mindestens einmal Opfer

von Cybermobbing geworden.

> Der leichte Rickgang der Zahl der Betroffenen kann auch mit der Normalisierung des
Schulbetriebs nach dem pandemiebedingten Lockdown und der Wiederaufnahme des
Schulbetriebs im Prasenzunterricht erklart werden. 76% der befragten Schuilerinnen und
Schiler hatten wahrend der Covid19-Pandemie Online-Unterricht. Bei mehr als einem Drittel

der Opfer von Cybermobbing geschahen die Vorfalle im Kontext des Fernunterrichts.

> Mit dem Fernunterricht einhergehende Formen von Cybermobbing sind starker mit
Lfufschadigenden® und relativ gewaltbereiten Verhalten (Druck, Drohungen, Erpressung) der
Tater und Taterinnen verbunden als Cybermobbing jenseits dieser besonderen

Pandemiebedingungen.

> Cybermobbing tritt ansonsten vor allem in Form von Beschimpfungen und
Beleidigungen auf, gefolgt von Gerichten und Verleumdungen. Betroffene von
Cybermobbing berichten noch haufiger als in der vorangegangenen Studie zusatzlich von

Ausgrenzung und Ablehnung von Kontaktanfragen.

> Die Gruppe der mit ihrer Lebenssituation unzufriedenen Schiilerinnen und Schiiler ist
viel starker von Cybermobbing betroffen als die der Zufriedenen. Sie sind im Cyberraum
besonders verletzbar. Cybermobbing beeintrachtigt die Lebensqualitat. Eine vorhandene hohe

Lebenszufriedenheit erhdht aber die Resilienz gegen die Folgen der Angriffe.

> Angriffe von Cybermobbing erfolgen am haufigsten uiber Instant Messaging-Dienste und
soziale Netzwerke. Letztere sind dabei fir die Gruppe der Unzufriedenen ein viel
bedeutenderer Angriffsvektor als flr die Zufriedenen. Gerade die sozialen Netzwerke, in denen
die mit ihrer Lebenssituation unzufriedenen Schiilerinnen und Schiiler Kompensation und

Bindung suchen, stellen also eine besondere Gefahrdung fir diese Gruppe dar.

»  Instant Messaging sowie soziale Netzwerke im engeren Sinne sind die meistgenutzten Medien
fur Cybermobbing. Die Angriffe werden hauptsachlich mit dem Handy/Smartphone begangen.
Soziale Netzwerke sind ein besonders haufiger Angriffsvektor bei den mit ihrer

Lebenssituation unzufriedenen Jugendlichen.

© 2022 by Biindnis gegen Cybermobbing e.V. | Seite 86



> Mehr als ein Viertel der befragten Schulerinnen und Schuler haben es schon einmal bereut,
in sozialen Medien einen Kommentar abgegeben oder etwas gepostet zu haben, weil der

Inhalt ,gemein® war.

> 6% der befragten Schilerinnen und Schiiler gaben an, schon einmal Cybermobbing-
Tater bzw. -Taterin gewesen zu sein. Bemerkenswert hierbei ist: Tater/-innen- und Opferrolle
gehen flieRend ineinander Uber: Etwa ein Finftel der Tater und Taterinnen war selbst schon

einmal Opfer von Cybermobbing.

> Besonders haufig Opfer von Cybermobbing sind die Schiilerinnen und Schiiler an
Haupt- und Werkrealschulen. Dort ist auch der Anteil an Tatern und Taterinnen
besonders hoch. Am wenigsten betroffen sind von allen weiterfilhrenden Schulen die

Gymnasien.

> Die Folgen von Cybermobbing kénnen fatal sein: Fast ein Viertel der Cybermobbingopfer
hatte bereits Suizidgedanken, in absoluten Zahlen entspricht das etwa 430 Tausend
Schiulerinnen und Schiiler. Ein Sechstel hat Alkohol getrunken oder Tabletten genommen,

ein weiteres Drittel der Opfer fuhlt sich dauerhaft belastet.

» Gegenuber 2020 haben diese schweren Auswirkungen von Cybermobbing nicht weiter

zugenommen, verharren aber auf einem sehr hohen Niveau.

» Der Leidensdruck ist besonders an Gesamtschulen und Haupt- und Werkrealschulen

hoch. Mehr als ein Drittel der Opfer hatte dort Suizidgedanken.

> Bei den mit ihrer Lebenssituation Unzufriedenen ist der Anteil derjenigen, die zu Alkohol
oder Tabletten gegriffen haben, finfmal so hoch und der Anteil mit Suizidgedanken mehr als
dreimal so hoch wie bei den Zufriedenen. Geringe Lebenszufriedenheit verringert also

deutlich die Resilienz gegen die psychosozialen Auswirkungen von (Cyber-) Mobbing.

> Unterstitzung im Falle von Cybermobbing wiinschen sich die Schulerinnen und Schiler
besonders von Freunden und Eltern. Zudem werden jedoch auch institutionelle

Unterstitzungsangebote von den Schulen gefordert.

> In der Wahrnehmung der Schulerinnen und Schuiler kommt nur eine Minderheit der Schulen
der Aufgabe nach, praventiv gegen Cybermobbing vorzugehen. Die Schulen unternehmen

also insgesamt viel zu wenig gegen das grassierende Problem des Cybermobbings.

> Die Mehrheit der Schulerinnen und Schuler wiinscht sich gesetzliche MaBnahmen gegen
Cybermobbing. Mit zunehmendem Alter und zunehmender Reife nimmt der Anteil derjenigen

immer mehr zu, die eine solche gesetzliche Regelung gegen Cybermobbing fordern.
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1. Soziostrukturelle Merkmale der befragten Schiiler und Schilerinnen

Die befragten Schilerinnen und Schuler verteilen sich reprasentativ zur tatsachlichen
Bevolkerungsverteilung (Altersgruppe der 8- bis 21-Jahrigen) auf die 16 Bundeslander bzw.
Stadtstaaten (vgl. Abb. 60). Nordrhein-Westfalen macht demnach den grofdten Anteil (22,1%) der

Befragten aus und Bremen den geringsten (0,8%).

Abb. 60: Verteilung nach Bundeslandern

An der Befragung nahmen mehr Schulerinnen (55,5%) als Schiuler (44,5%) im Alter von 7 bis 20
Jahren teil (vgl. Abb. 61). Die Mehrheit der Befragten besucht Schulen in Orten mit mehr als 20.000
Einwohnern (68%).
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Abb. 61: Soziodemographische Merkmale der Schiilerinnen und Schiuler

43% der Schulerinnen und Schuler waren zum Zeitpunkt der Befragung an Gymnasien, 25% an
Realschulen, 15% an Gesamtschulen, 8% an Berufsschulen, 5% an Haupt- bzw. Werkrealschulen
und 4% an Grundschulen. Damit lassen sich aufgrund der grofen Stichprobe uUber alle

Schulformen hinweg belastbare Aussagen ableiten.
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2.  Personlichkeit und Cyberwelt von Schulerinnen und Schiilern

Um zu erfahren, welchen Einfluss das Cyberlife auf Kinder und Jugendliche hat, ist es wichtig zu

wissen, wie zufrieden sie generell mit ihrem momentanen Leben sind.

21 Zufriedenheit mit dem eigenen Leben/Umgang mit Problemen

Da die Zufriedenheit mit dem eigenen Leben ein Maf fir die subjektive Lebensqualitéat darstellt,
die anhand subjektiver Beurteilungskriterien gemessen wird,'® wurden verschiedene Indikatoren

zur Messung der Zufriedenheit herangezogen.

Uberwiegend sind Schiilerinnen und Schiiler mit ihnrem Leben zufrieden

Ahnlich wie in der 2020 durchgefiihrten Vorgangerstudie I&sst sich eine Uberdurchschnittliche
Zufriedenheit der befragten Schilerinnen und Schiler zu verschiedenen Aspekten des eigenen
Lebens feststellen. Dabei fallt die Zufriedenheit mit der Beziehung zur Mutter und zu Freunden
bzw. Freundinnen am hoéchsten und die mit dem eigenen Aussehen am geringsten aus. Im
Vergleich zu 2020 hat die Zufriedenheit in den meisten Bereichen tendenziell etwas abgenommen
(vgl. Abb. 62).

Abb. 62: Zufriedenheit mit verschiedenen Bereichen des Lebens

10 Vqgl. hierzu Tatarkiewicz (1976).
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Fir weitere Analysen wurde auf Basis der sieben zu Grunde gelegten Indikatoren eine
Typologie der Schilerinnen und Schiiler erstellt, die drei Zufriedenheitstypen umfasst: Den Typus
der ,Zufriedenen®, den Typus der ,Teilzufriedenen“ und den Typus der ,Unzufriedenen® (vgl. Abb.
63)."

Abb. 63: Zufriedenheitstypen

o Der Typus der Zufriedenen ist dadurch charakterisiert, dass er mit vielen befragten Aspekten
seines Lebens zufrieden oder sehr zufrieden ist. Er umfasst 30% der Stichprobe und
zeichnet sich dadurch aus, dass der Anteil mit zunehmendem Alter abnimmt. Altere
Schulerinnen und Schiler sind also etwas weniger zufrieden als Jlingere. Das
Geschlechterverhaltnis ist ausgewogen, im Verhaltnis zur Gesamtverteilung der Befragung
sind Jungen gegenuber den Schilerinnen jedoch leicht Uberreprasentiert.
Uberdurchschnittlich seltener findet sich dieser Typus an Gesamtschulen sowie Haupt- und

Werkrealschulen.

o Der Typus der Teilzufriedenen zeichnet sich dadurch aus, dass er mit einigen der abgefragten
Aspekte des eigenen Lebens eher zufrieden, mit anderen dagegen aber unzufrieden ist. Er
umfasst 34% der Stichprobe und ist Uberdurchschnittlich selten an Berufs- und
Grundschulen anzutreffen. Das Geschlechterverhaltnis ist ausgewogen und entspricht etwa
der Gesamtverteilung in der Befragung. Ebenfalls relativ ausgewogen ohne grofie

Abweichungen von den Erwartungswerten ist die Altersverteilung.

e Der Typus der Unzufriedenen ist dagegen nur mit wenigen der befragten Aspekte zufrieden
oder sehr zufrieden und macht 36% der Stichprobe aus. Er ist bei den Schulerinnen etwas

Uberreprasentiert (60% der Unzufriedenen sind Madchen). Der Anteil der Unzufriedenen

Die Gruppeneinteilung wurde nach Durchfihrung einer hierarchischen Clusteranalyse nach Ward mit quadrierter
euklidischer Distanz vorgenommen.
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steigt mit zunehmendem Alter, entsprechend sinkt der Anteil der Zufriedenen. Es gibt dabei
drei Lebensaspekte, mit denen die Mitglieder dieses Typus besonders unzufrieden sind: die
Mdglichkeiten zur Mitsprache in Klasse oder Schule, die Beziehung zum Vater und — ganz

ausgepragt — das eigene Aussehen.

2.2 Internetnutzung — Wie oft und wie lange sind Kinder und Jugendliche online?

Die Voraussetzung fiir die Teilhabe an sozialen Online-Netzwerken und allen anderen virtuellen
Kommunikationsformen (Chatrooms, Blogs, YouTube etc.) ist die Nutzung des Internets. Analog
zur Erhebung bei den Eltern wurden auch die Schilerinnen und Schiler danach gefragt, wie viel

Zeit sie an einem gewohnlichen Schultag und auch am Wochenende im Internet verbringen.

Schiilerinnen und Schiiler sind an Schultagen im Durchschnitt 4 Stunden im Internet

Nach eigenen Angaben verbringen die Jugendlichen an einem Schultag durchschnittlich 4

Stunden im Internet, am Wochenende sind es sogar 5,8 Stunden.

Abb. 64: Durchschnittliche Internetnutzung nach Alter der Schilerinnen und Schiler
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Verglichen zur vorherigen Studie befindet sich die Internetnutzung — gerade an Schultagen — auf
einem ahnlichen Niveau. Vor allem am Wochenende verbringen Jungen etwas mehr Zeit im
Internet (5,8 Stunden) als Madchen (5,4 Stunden) (vgl. Abb. 64).

Mit steigendem Alter steigt erwartungsgemalfd auch die tagliche Internetnutzung an. Auffallig ist
jedoch, dass selbst unter der Berticksichtigung dieses Effekts, die mit ihrer Gesamtlebenssituation
eher unzufriedenen Schiilerinnen und Schiiler, deutlich mehr Zeit im Internet verbringen als
die Zufriedenen. In den Altersgruppen von 13 Jahren und alter — ab diesem Alter verandert sich
die Internetnutzung kaum noch — ist der Anteil derjenigen, die schultaglich mehr als vier Stunden
im Internet verbringen (Median der Verteilung bei dieser Altersgruppe), bei den weniger
Zufriedenen (57%) fast doppelt so hoch wie bei den Schulerinnen und Schuler mit hoher
Lebenszufriedenheit (40%).

Auch bei der Wochenendnutzung sind die Unzufriedenen (66%), deutlich haufiger als funf
Stunden (Median der Verteilung bei dieser Altersgruppe) im Internet unterwegs als die Zufriedenen
(45%). Das deutet darauf hin, dass die Unzufriedenen ihrer wahrgenommenen Lebenssituation im

Internet zu entfliehen versuchen und dort méglicherweise Trost und Kompensation suchen.

Fast alle befragten Schiiler/~innen verfiigen (lber ein internetfihiges Handy oder

Smartphone

Der Zugang zum Internet (vgl. Abb. 65) erfolgt nahezu bei allen Schilerinnen und Schulern
inzwischen Uber das Handy oder das Smartphone (99%). Diese Gerate bieten eine enorme

Flexibilitat, indem sie es ermdglichen, zu jeder Zeit und von jedem Ort ins Internet zu gelangen.

Abb. 65: Art des Internetzugangs
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Die Informationssuche steht bei der Internetnutzung im Vordergrund

Das Internet wird vordergrindig dazu genutzt, Musik, Videos oder Spiele zu streamen oder
herunterzuladen (95%) oder Informationen fiir die Schule (94%) sowie fur Freizeit und Hobbys
(93%) zu suchen oder sich einfach die Zeit zu vertreiben (92%). Weitere 87% folgen Anderen
(Freunden, Influencern, Prominenten) in den sozialen Medien. Eigene Beitrage in den sozialen

Medien posten 57% der befragten Schilerinnen und Schuler.

68% suchen im Internet nach Rat oder Hilfe bei Problemen. Auffallig ist hier, dass es besonders
die Gruppe der unzufriedenen Schilerinnen und Schiler ist, die das als Motiv fir die

Internetnutzung angeben (73% der Unzufriedenen vs. 61% der Zufriedenen).

Abb. 66: Zweck der Internetnutzung

Instant-Messaging und Videoportale sind die zentralen Onlinedienste

Die befragten Schilerinnen und Schuler nutzen besonders haufig Instant-Messaging-Dienste wie
z.B. WhatsApp (95% mindestens einmal wdchentlich) und Videoportale wie z.B. YouTube (91%
mindestens wdchentlich). Die tblichen Suchmaschinen wie z.B. Google werden dagegen ,nur” von
85% der befragten Schilerinnen und Schiler mindestens einmal woéchentlich genutzt. Knapp
dahinter folgen Musikdienste wie z.B. Spotify mit 79%, Filmdienste wie z.B. Netflix mit 77% und
Fotoportale wie z.B. Instagram mit 71% mindestens wdchentlicher Nutzung (vgl. Abb. 67).
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Abb. 67: Genutzte Internetdienste

Kinder und Jugendliche agieren weitgehend unkontrolliert im Internet

Die Nutzung des Internets und der verschiedenen Dienste findet dabei nach wie vor weitgehend
ohne Kontrolle der Eltern statt. So berichten 11% der Jugendlichen (vgl. 2017: 10%), dass ihre
Eltern die Internetnutzung stark oder sehr stark kontrollieren, 74% geben dagegen an, dass dies
nicht der Fall sei.

Die Kontrolle nimmt dabei mit zunehmendem Alter ab. Sind es bei den bis 12-Jahrigen noch ca.
20%, bei denen die Nutzung stark kontrolliert wird, so trifft das bei den 13-15-Jahrigen nur noch
auf 11% zu. 13% der Eltern sehen im Internetentzug auch ein geeignetes Mittel, um ihre Kinder
bei Verfehlungen zu bestrafen, insbesondere bis zum Alter von 15 Jahren. Mit hGherem Alter
berichten die Jugendlichen deutlich seltener, dass ihre Eltern diese Sanktionsmdglichkeit einsetzen
(vgl. Abb. 68, rechtes Diagramm).
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Abb. 68: Kontrolle der Internetnutzung durch die Eltern

Aus diesen beiden Indikatoren zur Aufsicht und Kontrolle des Internets lassen sich drei

Kontrolltypen ableiten: ,Starke Kontrolle® (11%), ,MaRkige Kontrolle® (11%) und ,Keine
Kontrolle® (78%) (vgl. Abb. 69).

Abb. 69: Kontrolltypen

2.3 Social Life: Das soziale Leben der Jugendlichen im Cyberspace

Um beurteilen zu kénnen, wie wichtig das Internet und die sozialen Netzwerke fir Kinder und
Jugendliche tatsachlich sind, wurden auch Fragen nach Online-Beziehungen und deren

Bedeutung sowie den Interaktionen in den sozialen Medien gestellt.
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Das Vertrauen in Videoplattformen wie YouTube ist tendenziell riicklaufig

Das Vertrauen, das Schulerinnen und Schuler den verschiedenen Diensten und Plattformen im
Internet entgegenbringen, ist unterschiedlich ausgepragt. Wie bereits in der Vergangenheit
werden Suchmaschinen (54%) und Nachschlagewerke wie Wikipedia oder Wiktionary (47%) das
vergleichsweise grofite Vertrauen entgegengebracht. Danach folgen Webseiten bekannter
Dienstleister (38%), Firmenwebseiten (37%) und Videoplattformen (32%). Sozialen Netzwerken
wie Facebook etc. (18%), Enthudllungsplattformen (11%), Webseiten oder Blogs von
Privatpersonen (10%) oder Internetforen (8%) bringen die befragten Schulerinnen und Schiler

hingegen deutlich weniger Vertrauen entgegen.

Abb. 70: Vertrauen in Websites

Mehrheitlich wird Personen im Internet mit einer guten Portion Skepsis begegnet

Anhnlich wie in der Befragung 2020 zeigt die Mehrheit der Schiilerinnen und Schiiler bei ihren
sozialen Aktivitdten im Internet grundsatzlich eine gewisse Skepsis (vgl. Abb. 71). Am
vertrauenswiurdigsten ist dabei noch der Aspekt, Gber eine Person viele Informationen im Internet
zu finden. Allerdings vertrauen auch dann nur 16% der befragten Schulerinnen und Schuler eher

oder voll und ganz dieser Person, 63% hingegen eher nicht oder Uberhaupt nicht.
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Abb. 71: Vertrauen in Personen im Internet

Betrachtet man die Gruppe der mit ihrer Lebenssituation Unzufriedenen, zeigt sich, dass
diese etwas haufiger Personen im Internet vertrauen, wenn sie viele Informationen Uber diese im
Internet finden (18%), als die mit ihrer Lebenssituation sehr zufriedenen (13%). Bezogen auf die
wahrgenommene, hohe Zahl der Freunde bzw. Kontakte einer Person in den sozialen Medien
vertrauen dieser vor allem diejenigen Schillerinnen und Schiiler haufiger, die mit der Beziehung zu
ihrem Freundeskreis (21%) oder der Mdglichkeit, selbst Gber ihr Tun zu bestimmen (19%),

Uberhaupt nicht zufrieden sind.

Dies macht deutlich, dass flr die Gruppe der Unzufriedenen — vor allem was soziale Aspekte der
Lebenszufriedenheit betrifft — das Internet eine wichtigere Quelle ist, jemand anderen Vertrauen
zu schenken und dass diese sich dabei auch starker von der Meinung anderer leiten lassen, also

auch tendenziell verwundbarer sind.

Internet-Bekanntschaften spielen teilweise auch im realen Leben eine Rolle

Doch wie weit kann das Vertrauen tatsachlich gehen, das Jugendliche fremden Personen
entgegenbringen, die sie nur aus dem Internet kennen? Um das herauszufinden, wurde den
Schilerinnen und Schilern die Frage gestellt, ob es auch vorkommt, dass sie sich mit
Bekanntschaften aus dem Internet in einem realen Umfeld treffen, z.B. in der Stadt oder in einem
Café.

Tatsachlich ist es bei 14% der Befragten auch schon zu realen Treffen mit ihren Online-

Bekanntschaften gekommen.
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Generell zeigt sich, dass mit zunehmendem Alter die Bereitschaft sich mit reinen Internet-
Bekanntschaften zu treffen, stetig zunimmt. Ist dies erst bei 4% der unter 13jahrigen vorgekommen,

berichten das aber 26% der Uber 15jahrigen.

Aullerdem spielt auch die Zufriedenheit mit dem eigenen Leben eine Rolle (dhnlich wie in den
vorangegangenen Studien). Kinder und Jugendliche, die mit inrem Leben eher unzufrieden sind,
sind einer Integration ihrer Online-Kontakte in ihr reales Umfeld weniger abgeneigt, als dass bei
den Zufriedenen der Fall ist. So ist das bei 20% der Unzufriedenen bereits vorgekommen, aber
nur bei 8% der Zufriedenen. Das Internet begreifen die Unzufriedenen insofern auch als Mittel,
eine Verbesserung ihrer wahrgenommenen Situation im physischen Offline-Leben

herbeizufiihren.

Abb. 72: Reale Treffen mit Internetbekanntschaften

Kommunikation und Austausch sind die wichtigsten Griinde fiir die Mitgliedschaft in

sozialen Medien

92% der befragten Schulerinnen und Schuler besitzen ein eigenes Profil auf WhatsApp, TikTok,
Snapchat, Instagram, Facebook oder einem anderen sozialen Medium. Selbst bei den unter

13jahrigen haben 83% sein solches Profil. Dieser Anteil steigt bei den Uber 15jahrigen auf 97% an.

Fir eine Mitgliedschaft in sozialen Online-Netzwerken kdnnen ganz unterschiedliche Grunde
eine Rolle spielen (vgl. Abb. 73). Am haufigsten gaben die befragten Schuilerinnen und Schuler

aber als Grund an, ein eigenes Profil auf einem sozialen Medium zu haben, um sich Uber diesen
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Weg mit Freunden zu verabreden oder zu quatschen (70%). Dieser Aspekt ist dabei eher

funktionaler Natur.

Weitere Motive fur die Nutzung sozialer Medien haben eher emotionalen Charakter, z.B.: ,weil die
Leute mir dort sehr wichtig sind“ (32%) oder ,weil ich dartber viele echte Freunde finde" (16%).
Daraus lasst sich schlieRen, dass fiur viele Schilerinnen und Schiler die Menschen, die sie dort
treffen, eine wichtige Bedeutung fiir ihr alltagliches Leben haben und ebenso wie ihre normalen

Schulfreunde dazugehdren.

Zum Teil ist die Mitgliedschaft der befragten Schilerinnen und Schiiler in sozialen Netzwerken

jedoch auch auf sozialen Zwang oder Druck zuriickzufiihren.

Das beinhaltet zuallererst das Motiv: ,weil es alle machen“ (24%), ,weil man da mitmachen muss,
sonst ist man AuBenseiter” (7%) und ,aus Angst, ausgelacht zu werden, wenn man nicht
mitmacht® (5%).

Abb. 73: Motivation fur die Mitgliedschaft in sozialen Medien

Mit dem Leben weniger zufriedene Kinder und Jugendliche nutzen soziale Medien haufiger

aus emotionalen, beziehungsorientierten Griinden

Die vorliegende Studie zeigt auch, dass Jugendliche, die mit ihrem momentanen Leben und ihrer
Situation eher unzufrieden sind, viel haufiger soziale Medien auf Grund emotionaler,
beziehungsorientierter Grinde nutzen. So geben 20% der Schilerinnen und Schiler aus der

Gruppe der Unzufriedenen an, sie nutzten soziale Medien, weil man dort echte Freunde finden
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wurde. In der Gruppe der Zufriedenen sind es hingegen nur 12%. Die Unzufriedenen nehmen
soziale Netzwerke als mdglichen Weg der Flucht aus ihrer wahrgenommenen Lebenssituation

wahr und das macht gerade diese Gruppe dort so verwundbar.

Soziale Medien kénnen auf Identitdts- und Personlichkeitsbildung einen grolen Einfluss

haben

Die befragten Schilerinnen und Schiler haben eine klare Meinung zu sozialen Medien. Im
Vergleich zur Vorgangerstudie von 2020 haben sich hier auch keine wesentlichen Anderungen
ergeben. Am haufigsten geben die befragten Schilerinnen und Schdler als Griinde an, dass sie
Vorbilder fiir Mode und Aussehen (32%) oder fur die spatere Berufswahl (30%) finden kdnnen.
Wenig Uberraschend sind es vor allem die Madchen, fir die der Aspekt Mode und Aussehen

besonders wichtig ist.

Soziale Medien werden von den Schilerinnen und Schilern auch zur Identitits- bzw.
Selbstfindung genutzt, z.B. um sich selbst besser kennen zu lernen (18%), sich ggf. auch ganz

anders darzustellen als man ist (17%) oder auszutesten, wie man bei anderen ankommt (14%).

Soziale Medien dienen bei einigen Kindern und Jugendlichen allerdings auch der Kompensation

von Sorgen und Néten in der physischen Offline-Welt.

So zeigt sich, dass ein nicht zu unterschatzender Anteil der Befragten (20%) sich in sozialen
Medien wohler bzw. beliebter flhlen, als in der eigenen Schulklasse und ohne ihre Freunde aus

dem Internet einsam waren (9%).

Fur die Gruppe der mit ihrer Lebenssituation eher unzufriedenen Schilerinnen und Schiiler sind
die bindungsbezogenen Aspekte der Nutzung sozialer Medien dabei generell viel wichtiger als

fur die Gruppe der Zufriedenen.

Sehr viel haufiger als die Gruppe der Zufriedenen fiihlen sie sich in sozialen Medien wohler
(28% vs. 8%) und beliebter (22% vs. 7%) als in der Schule. Viel haufiger (38%) als die Zufriedenen
(23%) sagen sie auch, dort Vorbilder fir Mode und Aussehen zu finden.

Es macht den Unzufriedenen auch mehr Spal3, sich dort anders darzustellen als sie wirklich sind
(21% vs. 11%) und sie glauben, dort auch eher austesten zu kénnen, wie sie bei anderen
ankommen (18% vs. 11%). AuRerdem sagen sie viel haufiger, dort alles vergessen zu koénnen,
was sie bedrickt (24% vs. 11%) und fuhlen sich viel starker als die Zufriedenen ohne Freunde im
Internet ,total allein® (12% vs. 5%).
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Soziale Medien stellen also fUr die Gruppe der Unzufriedenen so etwas wie einen Fluchtpunkt
gegenuber den als bedriickend wahrgenommenen Sozialbeziehungen in ihrer realen”, physischen
Lebenssituation dar.

Abb. 74: Aktivitaten in sozialen Medien

Soziale Netzwerke haben fiir unzufriedenere Jugendliche eine gréBere Bedeutung

Neben den Aktivitaten, denen in sozialen Medien nachgegangen wird, wurde auch die Bedeutung
sozialer Netzwerke fiir die Kinder und Jugendlichen untersucht (vgl. Abb. 75). In absoluten
Zahlen betrachtet, ist die Gesamtbedeutung sozialer Netzwerke vergleichsweise gering. Dennoch
stimmen 22% der Aussage zu, soziale Netzwerke seien ein wichtiger Bestandteil ihres Lebens.

12% sagen, sie identifizierten sich mit ihrer Online-Community voll und ganz.

Auch hier lohnt eine differenzierte Analyse nach dem Zufriedenheitstypus mit dem eigenen
Leben: So fallt die Zustimmung bezliglich der Bedeutung von sozialen Netzwerken (28%) und die
Identifikation mit der Community bei den unzufriedeneren Befragten (16%) deutlich hdher aus als
bei den Zufriedenen (15% bzw. 6%).
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Gemessen an der personlichen Bedeutung sozialer Netzwerke (s.o.) sind die Schulerinnen und
Schuler viel starker der Ansicht, dass diese sozialen Netzwerke eine Wirkung auf ihre Nutzer
ausuben wuarden. Auch wenn mehrheitlich die Schilerinnen und Schdler in eher geringem Male
von solchen Effekten ausgehen, denken doch mehr als ein Drittel (35%), dass diejenigen, die viel

Zeit in sozialen Netzwerken verbringen, sich irgendwie verandern warden.

Dabei gehen gerade die mit ihrer Lebenssituation Unzufriedenen viel starker von diesen
Veranderungseffekten aus als die Zufriedenen (40% vs. 24%). Nicht gefragt wurde allerdings, ob

diese Veranderung als positiv oder negativ wahrgenommen wird.

Abb. 75: Bedeutung sozialer Netzwerke

Soziale Netzwerke starken das subjektive Wohlempfinden nur bei einer Minderheit

Das eigene Profil in sozialen Netzwerken an sich wirkt sich nur fir Wenige positiv auf ihr
subjektives Wohlbefinden aus (vgl. Abb. 76). 28% der befragten Schilerinnen und Schiler
geben an, es habe sie selbstbewusster gemacht und 27% fihlen sich hierdurch wohler in ihrer
Haut (jeweils 48% verneinen dies). Eindeutig fallt das Votum bei der Frage aus, ob ein Profil in
einem sozialen Netzwerk sie in der Klasse beliebter mache. 69% sagen, dies sei nicht der Fall

und nur 14% geben an, ihr Profil habe sie beliebter gemacht.

Aufschlussreich ist dariiber hinaus, dass mit ihrer Lebenssituation unzufriedenere Schiilerinnen
und Schiiler die Auswirkungen sozialer Netzwerke tendenziell sogar noch kritischer einschatzen
wie die Gruppe der Zufriedenen. 24% der Unzufriedenen (34% der Zufriedenen) berichten Uber ein
gestarktes Selbstbewusstsein, 22% (vs. 33%) fihlen sich hierdurch wohler in ihrer Haut und 11%
(vs. 19%) geben an, ihr Profil habe sie in ihrer Klasse beliebter gemacht. Bei den Zufriedenen ist
dieser Anteil jeweils deutlich héher. Das bedeutet, die Unzufriedenen suchen im Internet bzw. in
den sozialen Netzwerken starker als die anderen nach Starkung ihres eigenen Wohlbefindens. Sie
erreichen dieses Ziel dort aber nicht. Zumindest berichten sie nicht Uber starkere Effekte als die

Gruppe der Zufriedenen, im Gegenteil.
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Abb. 76: Auswirkungen sozialer Netzwerke

Soziale Medien sind auch ein Belastungsfaktor

Die Gefahren der aktiven Nutzung sozialer Medien werden von den befragten Schulerinnen und
Schilern durchaus gesehen und sie haben sie teilweise auch schon selbst erlebt. So wurden 22%
schon mindestens einmal fur ihr Aussehen oder aufgrund ihres Korpers in sozialen Medien
aufgezogen und filhlten sich danach bestirzt, verletzt oder traurig. 70% haben dies allerdings noch
nie so erlebt. Von dieser Erfahrung besonders betroffen sind dabei die Schulerinnen und Schiler

in den Haupt- und Werkrealschulen (30%), viel mehr als beispielsweise in den Gymnasien (17%).

Eine solche Erfahrung zu machen, hat auch einen Einfluss auf die allgemeine Lebenszufriedenheit
bzw. diese verstarkt die Wirkung solcher Erfahrungen. So berichten 32% der Schilerinnen und
Schiler mit nur geringer Lebenszufriedenheit, sich nach Kritik an ihrem Aussehen in den sozialen

Medien besturzt, verletzt oder traurig gefuhlt zu haben, aber nur 12% der Zufriedenen.

Entsprechend Uberrascht es auch nicht, dass 43% der Schilerinnen und Schiler Uber
Hemmungen berichten, ein Bild von sich zu posten, weil sie mit ihrem Aussehen nicht zufrieden
waren und sich z.B. zu dick, zu diinn oder ahnliches flhlten. 45% hatten dieses Gefilihl bisher noch
nicht. Madchen sind hier aber besonders betroffen. So berichten 53% der Madchen uber
entsprechende Hemmungen, jedoch nur 30% der Jungen. Auch das Alter zeigt hier einen Einfluss,
so berichten die Uber 15jahrigen Schiilerinnen und Schiler mit 52% deutlich haufiger Gber dieses

Geflhl als die unter 13jahrigen mit 27%.

Auch hier zeigen sich deutliche Unterschiede je nach Ausmal} der Lebenszufriedenheit. So
berichten namlich gerade die Schilerinnen und Schiler mit nur geringer Lebenszufriedenheit tiber
entsprechende Hemmungen aufgrund ihrer Unzufriedenheit mit ihrem Aussehen (62%) als

diejenigen mit hoher Lebenszufriedenheit (27%). Auch dies ist wieder ein Indiz, dass eine geringe
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Lebenszufriedenheit die Verletzlichkeit gegenliber den Gefahren des Internets erhdht und eine

hohe Lebenszufriedenheit hier die Resilienz starken kann.

Viele der Schilerinnen und Schuler reflektieren dabei auch ihre eigenen Kommentare oder
Postings auf den sozialen Medien in Bezug auf andere. So geben 27% selbstkritisch an, es
mindestens schon einmal bereut zu haben, einen Kommentar abgegeben oder etwas gepostet zu
haben, weil der Inhalt ,gemein“ war. Bei 66% war dies hingegen nicht der Fall. Hier lassen sich
jedoch deutliche geschlechtsspezifische Unterschiede feststellen. Mit 32% aufRerten sich die
Jungen namlich viel selbstkritischer als die Madchen (22%). Besonders haufig bereuten dabei die
Schilerinnen und Schiler an den Haupt- und Werkrealschulen (51%), besonders selten aber an
den Gymnasien (19%), Kommentare oder Postings aufgrund ihres Inhalts. Dies kann, gleicher
Grad an Selbstreflexion an beiden Schularten vorausgesetzt, als ein Indiz daflir gewertet werden,
dass bestimmte schulische Umfelder ein problematisches Verhalten im Internet beginstigen

kénnen und damit auch das Auftreten der verschiedenen Formen von Cybergewalt.

Abb. 77: Verhalten in Sozialen Medien
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3. Cybermobbing bei Schiilerinnen und Schiilern

3.1 Falle von (Cyber-)Mobbing und dazu genutzte Medien

Mehr als jede/-r dritte befragte Schiiler/-in wurde in der Schule bereits gemobbt

Mehr als ein Drittel (38,1%) aller befragten Schulerinnen und Schiler waren schon einmal Opfer
von Mobbingattacken (vgl. Abb. 78). Der Anteil der Betroffenen hat im Vergleich zu 2020

(37,6%) nochmals (leicht) zugenommen.

Madchen sind dabei mit 42% haufiger von Mobbing betroffen als Jungen (33%). Des Weiteren lasst
sich auch feststellen, dass dieser Anteil mit zunehmendem Alter ansteigt. Bei den unter 13jahrigen

sind 32% von Mobbing betroffen, bei den Uber 15jahrigen sind es bereits 45%.

Zudem geben vor allem Berufsschiilerinnen und -schuler am haufigsten an, schon einmal in
der Schule gemobbt worden zu sein (51%). Da die Frage jedoch so formuliert war, dass sie auf
das grundsatzliche Vorkommen von Mobbing (unabhangig von einem bestimmten Zeitraum)
abzielte, muss hier beachtet werden, dass die von den Schilerinnen und Schilern erwdhnten
Mobbingattacken sich nicht zwingend an der Berufsschule abgespielt haben missen, sondern

bereits an friheren Schulen stattgefunden haben kdnnen.

Abb. 78: Mobbingfalle an Schulen

Da die Jingeren weniger von Mobbing betroffen sind als die Alteren (iberrascht es nicht, dass an
den Grundschulen (33%) mit die niedrigsten Pravalenzraten zu verzeichnen sind. Auffallig in

diesem Zusammenhang ist jedoch, dass gerade an Gymnasien die Betroffenheit in der gleichen
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Grolkenordnung liegt (32%). Dies bedeutet, dass das schulische Umfeld unabhangig von den
unterschiedlichen Altersstrukturen dort einen gro3en Einfluss auf die Wahrscheinlichkeit von
Mobbing hat.

Das Erleben von Mobbing hat deutliche Auswirkungen auf die Zufriedenheit der befragten
Schulerinnen und Schler mit ihrer aktuellen Lebenssituation. So berichten 55% der Unzufriedenen,
schon einmal Mobbingopfer gewesen zu sein, aber ,nur‘ 23% der Zufriedenen. Auch ist die
Frequenz berichteter Mobbingattacken bei den Unzufriedenen deutlich héher, berichten hier doch
24% von taglichen Vorfallen, gegentber immerhin noch 14% bei den psychisch in diesem Falle

mutmalflich resilienteren Zufriedenen.

17% der Schiilerinnen und Schiiler waren bereits Opfer von Cybermobbing

Durch das Internet und die sozialen Medien hat das ,klassische® Mobbing eine neue bzw.
erweiterte Dimension erreicht — das sogenannte Cybermobbing. Das ist definiert als das
»absichtliche Beleidigen, Bedrohen, BloBstellen oder Belédstigen anderer mithilfe von
Internet- und Mobiltelefondiensten (iber einen ldngeren Zeitraum hinweg“ und stellt ein

zunehmendes Problem in unserer Gesellschaft dar.

Konkret konfrontiert mit dieser Definition gaben 16,7% der befragten Schulerinnen und Schuler
an, Opfer solcher Cybermobbing-Attacken gewesen zu sein (vgl. Abb. 82, linkes Diagramm).
Im Vergleich zur Vorgangerstudie von 2020 hat sich dieser Anteil etwas verringert (um 0,6
Prozentpunkte). Umgerechnet auf die Zahl der Schilerinnen und Schiler an allgemeinbildenden
und beruflichen Schulen in Deutschland im Schuljahr 2021/22 '? sind damit etwa 1,8 Millionen

Schulerinnen und Schuler von Cybermobbing betroffen.

In der Studie von 2020 wurde vermutet, dass der damals gemessene starke Anstieg mit den
besonderen Umstianden der Covid19-Pandemie verbunden sein kénnte: Schulen wurden
geschlossen und die Schilerinnen und Schiler vielfach aus der Ferne mit Hilfe des Internets
unterrichtet. Die Lehrerinnen und Lehrer konnten sich weniger um sie kiimmern, viele Eltern
waren vielleicht mit der Situation Uberfordert und die Schulerinnen und Schuler auf sich allein
gestellt. Fur die Jugendlichen wichtige Sozialkontakte untereinander, konnten nicht mehr im

physischen, direkten Kontakt stattfinden und wurden in das Internet verlagert.

2 8,4 Millionen Schiilerinnen und Schiiler an allgemeinbildenden Schulen und 2,4 an beruflichen Schulen im Schuljahr
2021/22. Quelle: Destatis.
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Im Laufe des Schuljahres 2021/22 hat sich die Situation wieder weitestgehend normalisiert und der
leichte Rlckgang der Pravalenz ist ggf. auch auf diese Normalisierung zurtickzufuhren. So haben
seit der letzten Studie von den SchulschlieBungen besonders betroffene Alterskohorten die
Schulzeit mittlerweile abgeschlossen und neue Alterskohorten sind in die Schullaufbahn
eingestiegen. In der vorliegenden Studie wurde auf die Sondereffekte der Covid19-Pandemie
eingegangen. Nur 3% der befragten Schulerinnen und Schiler hatten in dieser Zeit namlich
vorwiegend Prasenzunterricht. 23% haben Aufgaben oder Arbeitsblatter zur selbstandigen
Bearbeitung bekommen. Die grolte Mehrheit aber, 74% aller Schilerinnen und Schdler, hatte vor
allem Uber digitale Formate (Videokonferenz- oder Schulplattformen im Internet) Unterricht. Und
hier zeigen sich Indizien, dass diese Form des Fernunterrichts mit dem Auftreten von
Cybermobbing, wenn auch nicht ursachlich verantwortlich, so doch korreliert ist. So geben namlich
37% der Opfer von Cybermobbing an, ihnen sei dies wahrend des Fernunterrichts passiert. Dies
kann als ein Indiz gewertet werden, dass der Online-Unterricht auch eine Gelegenheit zum

Cybermobbing darstellte und in vielen Fallen auch so genutzt wurde.

Abb. 79: Cybermobbing und Distanzunterricht

Aulerdem haben 65% der befragten Schilerinnen und Schiler das Geflhl geduliert, dass seit der
Covid19-Pandemie das Cybermobbing zugenommen hat. Auf die Frage nach den Griinden fir
dieses Geflihl gaben 45% an, viele Falle direkt erlebt oder selbst beobachtet zu haben und 70%
sagten, andere Personen haben dariiber gesprochen oder die Medien daruber berichtet. 85%
fuhrten dies direkt auf die Umstande der Pandemie zurlick und weitere 62% vermuteten andere

Grinde. Die hohe Zahl von selbst beobachteten oder erlebten Fallen ist jedoch ein starkes Indiz
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dafur, dass die Bedingungen der Covid19-Pandemie wie ein Beschleuniger fur die Ausbreitung von

Cybermobbing gewirkt haben.

Abb. 80: Zunahme von Cybermobbing seit der Corona-Pandemie

Bezogen auf die unterschiedlichen Schulformen lassen sich deutliche Unterschiede im Vorkommen
von Cybermobbing feststellen. Die bereits in der Vorgangerstudie von 2020 beobachteten
Unterschiede werden dadurch bestéatigt. Schilerinnen und Schiler, die sich momentan an
Grundschulen oder Gymnasien befinden, berichten am seltensten von Cybermobbing-Fallen
(jeweils 11%). Besonders betroffen sind die Schilerinnen und Schiler an Haupt- bzw.
Werkrealschulen (28%) (vgl. Abb. 81).

Wie im Falle des analogen Mobbings ist die Gruppe der mit ihrer Lebenssituation unzufriedenen
Schilerinnen und Schiler von Cybermobbing noch etwas deutlicher betroffen als die Zufriedenen.
So berichten 24% der Unzufriedenen, bereits einmal Opfer von Cybermobbing gewesen zu sein,
aber ,nur‘ 6% der Zufriedenen. Cybermobbing hat also — ebenso wie Mobbing — einen

malfdgeblichen Einfluss auf die wahrgenommene Lebensqualitat.

Aufgrund der Ubiquitat des Internets in der Lebenswelt von Jugendlichen belasten Mobbingvorfalle
im Cyberraum die Opfer in besonderem MalRe und wirken auf sie ein. Die Betroffenen kénnen
den schulinternen Problemen auBerhalb der Schule entfliehen oder sie verdrangen, das
Internet verfolgt sie hingegen in allen Lebensbereichen. Wenn unter Pandemiebedingungen
Sozialkontakte starker im Internet gepflegt werden, wirkt dies wie ein Verstarkungsfaktor von

Cybermobbing.
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Weiterhin muss beachtet werden, dass eine strikte Trennung von Mobbing und Cybermobbing oft
nicht vorgenommen werden kann, da die Neuen Medien (v.a. durch die Nutzung von Smartphones)

fester Bestandteil im Leben der Kinder und Jugendlichen sind.

Daher ist davon auszugehen, dass bei den ,klassischen“ Mobbing-Attacken diese Kanale ebenfalls
verwendet werden und die ,,Dunkelziffer* bei den Cybermobbing-Fallen vermutlich noch héher

liegt.

Abb. 81: Erlebte Falle von Cybermobbing nach Alter, Geschlecht und Schulform

Cybermobbing tritt vor allem in Form von Beschimpfungen und Beleidigungen auf, gefolgt

von Geriichten und Verleumdungen

Die Formen des Cybermobbings kdnnen sich auf verschiedene Art und Weise aulern (vgl. Abb.
82, rechtes Diagramm). Am haufigsten berichten betroffene Kinder und Jugendliche (78%), nach
wie vor, dass sie online beschimpft oder beleidigt wurden. Etwa 59% wurden Opfer von Lugen oder

Geruchten. Hier in diesem Fall sind Madchen (62%) etwas starker betroffen als Jungen (52%).

40% der Schulerinnen und Schuler wurden sogar unter Druck gesetzt, erpresst oder bedroht.
34% gaben an, dass Fotos von ihrem/seinem Profil in den sozialen Medien oder aus anderen
Online-Fotoalben kopiert und dann woanders veroéffentlicht wurden. Bei etwa einem weiteren Drittel
(32%) wurden unangenehme bzw. peinliche Fotos oder Videofilme im Internet verdffentlicht.
Opfer von Fakeprofilen zu werden ist mit 18% die am seltensten berichtete Form des

Cybermobbings.
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Eine Begleiterscheinung von Cybermobbing ist die Ausgrenzung, indem z.B. Freundschafts- oder
Kontaktanfragen abgelehnt werden. Die Ablehnung von Kontaktanfragen fur sich genommen ist
keine Form von Mobbing. Gleichwohl berichten ca. 59% der Betroffenen von Cybermobbing gemaf
der obigen Definition, dass sie zusatzlich auch solche Formen der Ausgrenzung erlebt hatten.
Gegenuber den Ergebnissen der vorangegangenen Studie aus 2020 ist es hier zu einer deutlichen

Steigerung gekommen. Damals lag der Anteil dieser Form noch bei 41%.

Die Formen des berichteten Cybermobbings unterschieden sich in ihrer Haufigkeit deutlich nach
subjektiver Lebenszufriedenheit der Schilerinnen und Schiler. So berichten 83% der
Unzufriedenen beleidigt, 72% ausgegrenzt und 48%, unter Druck gesetzt, erpresst oder bedroht
worden zu sein. Die Anteile bei den Zufriedenen betragen hingegen 68%, 46% und 11%. Eine hohe
Lebenszufriedenheit kann die Opfer also auch vor den Wirkungen der verschiedenen Formen von

Cybermobbing schitzen.

Abb. 82: Erlebte Falle von Cybermobbing

Von denjenigen Schulerinnen und Schilern, die Cybermobbing wahrend des Fernunterrichts
erlitten haben, geben Uberproportional viele an, von anderen im Internet unter Druck gesetzt,
erpresst oder bedroht worden zu sein (54%), das eigene Fotos kopiert und woanders verdffentlicht
wurden (46%) oder das unangenehme bzw. peinliche Fotos oder Videos ins Internet gestellt
wurden (44%). Mit dem Fernunterricht einhergehende Formen von Cybermobbing sind damit
starker mit ,rufschadigenden® und relativ gewaltbereiten Verhalten (Druck, Drohungen,

Erpressung) der Tater und Taterinnen verbunden als Cybermobbing jenseits dieser besonderen
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Pandemiebedingungen. Hier sollten die Schulen bzw. die Lehrkrafte bei der Konzeption und
Durchfiihrung von Online-Unterricht besonders wachsam sein, um solchen Auswichsen im Falle

des Falles wirksam entgegentreten zu kdnnen.

Instant Messaging und soziale Netzwerke sind meistgenutzte Medien fiir Cybermobbing

Die meisten Cybermobbing-Angriffe erfolgen uUber Instant Messaging, z.B. WhatsApp (85%)
und soziale Netzwerke im engeren Sinne wie z.B. Facebook (75%), wie auch schon in der Studie
von 2020 festgestellt (vgl. Abb. 83).

Soziale Netzwerke sind dabei ein besonders haufiger Angriffsvektor bei den mit ihrer
Lebenssituation unzufriedenen Jugendlichen. So berichten 84% der Unzufriedenen, die bereits
einmal eine Form von Cybermobbing erlebt haben, Gber soziale Netzwerke attackiert worden zu
sein. Bei den Zufriedenen sind es demgegeniber ,nur‘ 66%. Gerade die sozialen Netzwerke, in
denen die mit ihrer Lebenssituation unzufriedenen Schilerinnen und Schiiler Kompensation und

Bindung suchen, stellen also eine besondere Gefahrdung flir diese Gruppe dar.

40% der Betroffenen wurden in Chatrooms angegriffen, 22% wurden Uber E-Mails Opfer von
Cybermobbing und 19% in Foren. Gegentuber der Studie von 2020 hat dabei der Angriffsvektor
Uber Chatrooms deutlich und die Gefahrdung durch Foren etwas zugenommen. Demgegenuber
ist Cybermobbing per E-Mail deutlich zuriickgegangen. Hier vermischen sich vermutlich allgemeine
Tendenzen der Mediennutzung (Bedeutungsverlust der Kommunikation per E-Mail bei den
Jingeren) mit pandemiebedingten Erfahrungen (Chatrooms). So berichten diejenigen
Schilerinnen und Schuler, die wahrend der Covid19-Pandemie im Fernunterricht waren,

Uberproportional haufiger von Angriffen in Chatrooms (48%) als solche im Prasenzunterricht (39%).

Abb. 83 Fur Cybermobbing genutzte Medien
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Angriffe durch E-Mail (51%), in Chatrooms (53%) und Foren (37%) kommen dabei auch unter den
Schulerinnen und Schilern der Haupt- und Werkrealschulen in héherer Frequenz vor als bei den
anderen weiterfuhrenden Schulen und den Grundschulen. Von Instant Messaging wird von
Schulerinnen und Schilern an Haupt- und Werkrealschulen (96%) sowie Realschulen (92%)
besonders haufig als Angriffsflache berichtet, soziale Netzwerke hingegen sind ein besonders

haufiger Angriffsvektor an Berufsschulen (93%).

3.2 Cybermobbing: Die Tater/-innen

6% der Befragten waren selbst schon einmal Cybermobbing-Téter/-innen

In der Studie wurden nicht nur die Opfer von Mobbing und Cybermobbing untersucht, sondern
auch diejenigen, die selbst schon einmal als Tater bzw. Taterin agiert haben. Dabei gaben 20,2%
der befragten Schilerinnen und Schiler an, bereits selbst einmal andere gemobbt, d.h. ,gehanselt,
beleidigt oder fertig gemacht® zu haben. Im Vergleich zur Studie von 2020 hat dieser Anteil deutlich
um 7,5 Prozentpunkte zugenommen.

Abb. 84 Mobbing-Tater und -Taterinnen

Diese deutliche Zunahme von Mobbing-Tatern und Taterinnen geht dabei nicht mit einer ebenso
starken Zunahme von Mobbing-Opfern einher. Hier sind die Zahlen nur leicht gestiegen (s.o0.). Gdf.
ist diese starke Zunahme von Tatern/-innen aber darauf zurtckzufuhren, dass die befragten

Schilerinnen und Schuler starker flr die Problematik sensibilisiert wurden und ihr eigenes
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Verhalten besser reflektieren und insofern die Bereitschaft hoher ist, sich als Tater bzw. Taterin

zu offenbaren.

Als Indiz hierfur kann gelten, dass im Vergleich zu 2020 die Zahl derjenigen Schulerinnen und
Schiler die angaben, es schon einmal bereut zu haben, online einen ,gemeinen“ Kommentar

abgegeben oder etwas ,Gemeines” gepostet zu haben, von 29% auf 34% gestiegen ist."®

An den Haupt- und Werkrealschulen (37%) und den Berufsschulen (33%) gibt es mehr Tater und
Taterinnen als insbesondere den Gymnasien (14%). Geschlechtsspezifische Unterschiede lassen

sich bei den Tatern/-innen hier nicht finden.

Anders als in den Vorstudien wurde die Untersuchung der Tater und Taterinnen hier dezidiert auf
den Personenkreis bezogen, die Cybermobbing im engeren Sinne betrieben haben. Von den
Mobbing-Tatern und -Taterinnen gaben dabei 34,2% an, hierflr die Kanale des Internets, soziale
Medien oder das Smartphone genutzt zu haben. Dieses Verhaltnis entspricht in seiner
GroRRenordnung etwa dem Verhaltnis von Opfern von Cybermobbing zu den Opfern klassischen
Mobbings. Umgerechnet ergibt sich damit ein Anteil von 5,8% Cybermobbing-Tater/-innen im

engeren Sinne unter den befragten Schilerinnen und Schilern.

Abb. 85: Cybermobbing-Tater/-innen und genutzte Medien

Ein einmaliges, solches Posting ist allerdings noch kein Cybermobbing. Cybermobbing bedeutet vielmehr, dass die
Tater/innen ein Opfer wiederholt und Gber einen langeren Zeitraum angreifen. Die berichtete Zunahme ist aber ein
Indiz fir einen hdéheren Reflexionsgrad des eigenen Verhaltens im Internet und ein solches kann die
Wahrscheinlichkeit erhdhen, dass sich Tater/innen auch als solche offenbaren.
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Auch hier gibt es an den Haupt- und Werkrealschulen (15%) und den Berufsschulen (10%) relativ
viel mehr Cybermobbing-Tater/-innen als an Realschulen (5%), Gymnasien (4%) und auch den
Grundschulen (3%). Hiermit bestatigt sich auch aus Tater/-innenperspektive die bereits in Bezug
auf die Opfer von Cybermobbing festgestellte Eigenschaft von Haupt- und Werkrealschulen als

LBrennpunktschulen®.

Fur die Angriffe verwenden die Tater und Taterinnen fast durchgangig Handys bzw. Smartphones
(85%). Auffallig ist hier, dass Madchen (95%) noch haufiger zum Handy/Smartphone greifen als
Jungen (79%). Generell greifen die Tater beiderlei Geschlechts vor allem auf Instant Messaging
Kanale wie WhatsApp (68%) oder die sozialen Netzwerke wie z.B. Facebook oder Instagram (55%)
zurlck. Chatrooms (32%) und Videoplattformen (31%) werden auch noch relativ haufig verwendet.
Deutlich seltener eingesetzt werden hingegen Foren oder E-Mails (jeweils 15%) (vgl. Abb. 85). Die
Struktur der von den Tatern und Taterinnen genutzten Medien stimmen sehr gut mit den Orten

Uberein, an denen die Opfer von Cybermobbing die Angriffe erlitten haben.

Fast ein Fiinftel der Téter/-innen war selbst schon einmal Opfer von Cybermobbing

Mehrheitlich waren die Tater und Taterinnen von Cybermobbing zwar bisher noch nicht selbst
von Cybermobbing-Angriffen betroffen (80,2%), nichtsdestotrotz zeigt sich, dass Tater/-innen-
und Opferrolle durchaus ineinander ubergehen koénnen: Fast jeder funfte Tater/-in von
Cybermobbing (19,8%) hat selbst schon einmal Cybermobbing-Attacken erlebt (vgl. Abb. 86'),
was darauf hindeutet, dass Opfer in negativer Hinsicht ,Lerneffekte” erzielen und zum Teil mit den

gleichen Methoden ,zurlickschlagen®.

14 Die Grafik ist so zu verstehen: Die Zeilen summieren sich jeweils auf 100% auf, d.h. es wird dargestellt, wie viel

Prozent der Cybermobbingtater/-innen bzw. derjenigen, die keine Tater/-innen sind, bereits Opfer von
Cybermobbing-Attacken waren.
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Abb. 86: Opfer und Tater/-innen

Haufigste Motive fiir Cybermobbing sind persénliche Differenzen und Konflikte

Schaut man sich die Motive der Tater und Taterinnen an, zeigt sich, dass diese Uberwiegend in
Richtung einer Rechtfertigung tendieren. So sind 57% der Tater/-innen der Ansicht, dass es die
betreffende Person verdient habe, gemobbt zu werden und 46% flhrten ihre Cybermobbing-

Attacken aufgrund von persoénlichen Konflikten mit dem Betroffenen aus (vgl. Abb. 87).

Etwa jede/-r dritte Tater/-in flhrte zudem Motive der ,,Selbstjustiz“ fir sein Handeln an, namlich
~weil mich diese Person auch gemobbt hat* (37%) bzw. ,um andere, die gemobbt worden sind, zu
rachen (29%).

Uberaus bedenklich ist allerdings, dass 33% der Tater und Taterinnen Cybermobbing-Attacken nur
zum Spald durchfihren und 13% Cybermobbing gar als ,cool“ erachten. Auch die persénliche
,1agesform® bzw. eigene Befindlichkeiten haben durchaus Einfluss, so werden 23% aus

Langeweile und 19% aufgrund schlechter Laune als ,Cybermobber” aktiv.

Bei den Motiven der Tater und Taterinnen Iasst sich eine klare Abhangigkeit vom Alter
ausmachen. So verlieren die Motive, ,weil andere es auch machen“ und ,weil es cool ist* mit
zunehmendem Alter deutlich an Bedeutung. Von der Altersgruppe der unter 12-jahrigen bis zu den
uber 16-jahrigen sinkt der Anteil derjenigen Tater und Taterinnen, die diese Motive berichten,
kontinuierlich von 29% bzw. 24% auf 8% bzw. 9% ab.
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Auch die jeweilige Schulform hat Einfluss auf die Haufigkeit bestimmter Motive. Betrachtet man nur
die weiterfuhrenden Schulen, so wird das Motiv personlicher Konflikte (,weil diese Person es
verdient hat*) an den Berufsschulen (79%) und Haupt- und Werkrealschulen (67%) relativ am
haufigsten berichtet, an den Gymnasien hingegen am wenigsten (42%). Auch dies ist wieder ein
Indiz fur den starken Einfluss des jeweiligen schulischen Kontexts bzw. Umfelds auf das

Vorkommen von Cybermobbing.

Verstarkt wird dies dadurch, dass das Tatmotiv persénlicher Konflikte von den Schiilerinnen und
Schuilern mit niedriger Lebenszufriedenheit mehr als doppelt so haufig genannt wird (56%) wie von
den Tatern/-innen mit hoher persénlicher Lebenszufriedenheit (21%). Hierin dul3ert sich auch die
bereits angesprochene Situation, dass viele Tater und Taterinnen gleichzeitig auch Opfer von

Cybermobbing sind, d.h. Opfer zum Tater bzw. zur Taterin werden konnen und umgekehrt (s.o.).

Abb. 87: Motive der Tater und Taterinnen
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3.3 Folgen und Umgang bei persénlichem Erlebnis mit Cybermobbing

Cybermobbing fiihrt zu Verletzungen und starken psychischen Belastungen

Die Opfer fuhlen sich durch Cybermobbing-Attacken vor allem verletzt (58%), 40% reagieren
darauf mit Wut '°. Etwa ein Drittel gibt an, dadurch verangstigt worden zu sein (34%) und noch
heute dadurch belastet zu sein und darunter zu leiden (29%) (vgl. Abb. 88). Unter den befragten
Betroffenen litten dabei besonders Madchen unter Angst (38% vs. 27%) sowie dem Geflhl der
Verletzung (65% vs. 42%) und leiden noch heute darunter (31% vs. 23%).

Besonders erschreckend und alarmierend ist der Umstand, dass fast jeder vierte Betroffene
(24%) Suizid-Gedanken duBerte und ca. jeder Sechste (15%) aus Verzweiflung zu Alkohol
oder Tabletten gegriffen hat. Gegeniiber 2020 ist damit die Fallzahl der Betroffenen mit
Suizid-Gedanken auf diesem hohen Niveau geblieben und nur der Alkohol-/

Tablettenkonsum leicht um drei Prozentpunkte zuriickgegangen.

Der Leidensdruck ist dabei besonders an den Haupt- und Werkrealschulen hoch. So auBerten
dort 34% der betroffenen Schiilerinnen und Schiiler, aufgrund der Cybermobbingsituation

daran gedacht zu haben, sich das Leben zu nehmen.

Besonders Cybermobbingopfer an den Berufsschulen griffen dabei mit 35% auch haufiger zu

Alkohol oder Tabletten als die Betroffenen an anderen Schulformen.

Im Vergleich zur vorangegangenen Studie aus 2020 treten die Auswirkungen von Cybermobbing
bei den betroffenen Opfern etwas weniger ausgepragt zu Tage. Dies kann jedoch auch damit
zusammenhangen, dass die Befragung in 2020 teilweise auch in die Phase gefallen ist, an der die
Schulen pandemiebedingt erstmals geschlossen und viele Schilerinnen und Schuler nur
Fernunterricht unter starker Nutzung des Internets erhielten, oft auf sich selbst gestellt und vor

allem auch auf diese Situation nicht vorbereitet waren.

Besonders extrem wéahrend des Lockdowns, aber auch sonst im ganzen Verlauf der Pandemie
mussten die Schiilerinnen und Schiiler ihre Sozialkontakte in der realen Welt reduzieren.
Fehlender Kontakt wirkt aber stark negativ auf die Empfindung der sozialen Lebenssituation, fuhrt

zu Unzufriedenheit und kann Aggression und die Entwicklung von Depressionen ausloésen.'®

15 Die Prozentwerte der beiden rechten Kategorien (Abb. 88) sind aufaddiert.

6 Dies bestatigt auch eine Studie des Arbeitsministeriums und des arbeitsmarktpolitischen Forschungsinstituts 1ZA:
Die ,Corona-Krise" hat demnach zu erhéhten psychischen Problemen unter den Menschen in Deutschland geflhrt.
Daten verschiedener Krankenkassen zeigen aullerdem, dass der Anteil von Depressionen und Angstzustanden
unter den Krankschreibungen mit Beginn der Pandemie stark angestiegen ist. Vgl. Haas, C., Kunz, A. (2020)
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Schulseitige Interventionsmaoglichkeiten und Unterstutzungsleistungen waren unter diesen
Bedingungen noch weniger gegeben als sonst und das kann durchaus als
Beschleunigungsfaktor der Auswirkungen von Cybermobbing gewirkt haben. Die seitdem
eingetretene ,Normalisierung” der Lage kann daher auch zu einer Abschwachung der
psychosozialen Effekte von Cybermobbing auf individueller Ebene gefiihrt haben. Dies kann auch
als ein Indiz gewertet werden, im Falle eines Wiederaufflammens der Pandemie zu
SchulschlieBungen nur als allerletztes Mittel zu greifen und die Schulen so lange es nur irgendwie

geht, offen zu halten.

Die allgemeine Zufriedenheit der betroffenen Schilerinnen und Schiler mit ihrer Lebenssituation
beeinflusst auch den Grad der durch Cybermobbing ausgelésten Emotionen. So berichten 34%

der Unzufriedenen, diese Situation belaste sie noch heute, aber nur 17% der Zufriedenen.

Noch deutlicher fallt der Unterschied im Falle von Alkohol- oder Tablettenkonsum und
Suizidgedanken aus. So berichteten 3% der Zufriedenen, zu Alkohol oder Tabletten gegriffen zu
haben, bei den Unzufriedenen liegt dieser Anteil mit 16% fiunfmal so hoch. Suizidgedanken

aullerten 9% der Zufriedenen, aber 32% der Unzufriedenen und damit mehr als dreimal so viele.

Eine hohe Lebenszufriedenheit kann hier also auch als Faktor der Resilienz gegeniiber den
Auswirkungen von Cybermobbing angesehen werden und sollte auch maBnahmenseitig zur

Pravention von Cybermobbing beriicksichtigt werden.

Abb. 88: Personliche Auswirkungen von Cybermobbing

© 2022 by Biindnis gegen Cybermobbing e.V. | Seite 119



Eltern und Freunde/Freundinnen sind erste Anlaufstelle bei Cybermobbing

In erster Linie versuchen die Betroffenen gemeinsam mit ihren Eltern (43%), aber auch Freunden
bzw. Freundinnen aus der Schule (37%) sowie aul3erhalb der Schule (27%) die Vorkommnisse

aufzuarbeiten und Losungen zu finden (vgl. Abb. 89).

Etwa 17% haben sich an andere Familienangehérige gewandt und 15% an Freunde aus dem
Internet. Jeweils um die 13% der Cybermobbing-Opfer suchen in diesen Fallen Rat und
Unterstutzung bei externen Bezugspersonen wie Lehrer/-innen oder Schulpsychologen/-innen bzw.
Sozialpadagogen/-innen. An Beratungsstellen, Online-Hilfsportale und andere Stellen wird sich

nach wie vor eher selten gewandt (unter 5%).

Abb. 89: Reaktionen/Folgen auf Cybermobbing-Vorfalle

Immerhin 20% der Betroffenen gaben an, sich niemanden anvertraut zu haben. 5% der Opfer

berichteten, mit den Vorfallen an sich keine Schwierigkeiten gehabt zu haben. Dies betrifft wenig
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Uberraschend jedoch vor allem die Schilerinnen und Schiler mit hoher Lebenszufriedenheit (17%)
und nicht die Unzufriedenen (2%). Daflr haben sich die mit ihrer Lebenssituation unzufriedenen
Schulerinnen und Schiler Uberproportional haufiger Hilfe von Therapeuten/-innen, Psychologen/-
innen oder Arzten/-innen holen missen (12%) als die etwas und sehr Zufriedenen (2% bzw. 4%).

Eine hohe Lebenszufriedenheit ist also ein Faktor der Resilienz gegen Cybermobbing.

In Anbetracht der schwerwiegenden Auswirkungen von Cybermobbing ist es von hdéchster
Dringlichkeit, Kinder und Jugendliche zu ermutigen, sich in Fallen von Mobbing oder

Cybermobbing Hilfe und Unterstiitzung zu suchen.

In erster Linie wird Unterstiitzung von Eltern und Freundeskreis gewtinscht

Die Relevanz von Eltern oder Freunden bzw. Freundinnen wird durch eine weitere Frage, die sich
um die wichtigsten Unterstlitzungen zur Bewaltigung von Cybermobbing dreht, noch unterstrichen
(vgl. Abb. 90). Denn auch hier wird sich vor allem Hilfe von Eltern und Freunden bzw. Freundinnen

gewunscht (jeweils 57%).

Abb. 90: Gewinschte Unterstitzung von den Schilerinnen und Schilern

Zudem werden jedoch auch Unterstiitzungsangebote von den Schulen gefordert. Das
beinhaltet vor allem generell mehr Aufklarung (43%) sowie Unterstiitzungsteams (40%), Anti-

Mobbing-Trainings (33%) oder Schiler/-innenscouts (33%). Generell sollte auch die
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Unterstutzung durch die Lehrerinnen und Lehrer intensiviert werden (34%). Eine anonyme Online-

Hilfe wird von 37% gewinscht. '”

Manche Unterstiutzungsformen werden dabei von den befragten Schulerinnen deutlich starker
gewunscht als von den Schulern. Dies betrifft in erster Linie Hilfe von den Freunden (65% der
Madchen vs. 48% der Jungen), durch die Eltern (64% vs. 49%) und durch ein Unterstitzungsteam
an der Schule (47% vs. 30%).

Generell ist im Vergleich zur Vorgangerstudie bei allen abgefragten Unterstitzungsformen eine
etwas geringere Nachfrage festzustellen. Die Griinde hierfiir bleiben allerdings im Unklaren und

kénnen im Rahmen dieser Studie leider nicht erschépfend beantwortet werden.

51% der befragten Schulerinnen und Schiler wirden eine gesetzliche Regelung im Sinne eines
Cybermobbinggesetzes begriiflten. Mit zunehmendem Alter steigt dabei die Forderung nach einer
solchen gesetzlichen Regelung von 40% in der Altersgruppe der unter 13-Jahrigen bis auf 59% bei
den Uber 15-Jahrigen an. Daruber hinaus sind 62% aller befragten Schulerinnen und Schdler der

Ansicht, dass der Staat ganz generell viel mehr gegen Mobbing oder Cybermobbing tun misste.

Abb. 91: Staatliche Mallnahmen gegen Mobbing oder Cybermobbing

17 Die Prozentwerte der beiden rechten Kategorien aus dem zugehdrigen Diagramm sind aufaddiert.
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3.4 Pravention an Schulen

In den wenigsten Schulen werden systematisch priaventive MaBnahmen durchgefiihrt

Abschliel3end wurden die Schulerinnen und Schuler gefragt, welche MaBnahmen zur Pravention
und Aufklarung an den eigenen Schulen durchgefihrt werden (vgl. Abb. 92).

Es wird erkennbar, dass in den Schulen zwar durchaus entsprechende Aktivitaten durchgefuhrt
werden, in der Wahrnehmung der Schilerinnen und Schiler aber nur in geringem Male verankert
sind. Am ehesten wird in den Schulen noch der richtige Umgang mit Cybermobbing vermittelt. Hier
berichten 48% der Befragten, dass dies an ihrer Schule der Fall ware.

Mit deutlichem Abstand dahinter folgen die anderen abgefragten MalRnahmen: die Etablierung von
Unterstutzerteams fir Opfer von Mobbing und Cybermobbing (37%), Workshops zu Risiken und
Gefahren des Internets (28%) und die Ausbildung von Schiler/-innenscouts (26%), die ihre

Mitschulerinnen und Mitschiler zu Gefahren des Internets aufklaren sollen.

Bei allen MaBnahmen und Uber alle Schulformen hinweg zeigen die Zahlen ein starkes Defizit

seitens der Schulen an. Die Aufklarungs- und Praventionsarbeit sollte dringend intensiviert werden.

Abb. 92: Praventionsmallinahmen an Schulen

Berufsschulen zeigen die geringste Praventionsaktivitat

Aus den vier Variablen zur Pravention an Schulen wurde der Index ,,Schulaktivitaten“ berechnet.
So ergibt eine differenzierte Analyse nach Schulform, dass in der Wahrnehmung der befragten
Schilerinnen und Schiler an Berufsschulen und Grundschulen die wenigsten Aktivitaten zu
verzeichnen sind. Hier ist der Anteil der Schulen mit nur geringen Indexwerten mit 59%

(Grundschulen) bzw. 62% (Berufsschulen) am hdéchsten.
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Hingegen sind die Gesamtschulen, aber aufgrund ihrer Brennpunktsituation auch die Haupt- und
Werkrealschulen, in diesem Bereich etwas aktiver. Hier fallen relativ die meisten Schulen in die
Kategorie mit vielen Aktivitaten: 18% der Gesamtschulen und 20% der Haupt- und
Werkrealschulen (vgl. Abb. 93).

In Anbetracht der insgesamt niedrigen Skalenwerte ergibt sich hier ein deutlicher Handlungsbedarf.
Die Schulen unternehmen insgesamt viel zu wenig gegen das grassierende Problem
Cybermobbing. Auch wenn manche Schularten hier minimal besser abschneiden als andere,

andert das nichts an der insgesamt geringen Leistung des Schulsystems.

Abb. 93: Schulform und Praventionsaktivitaten
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